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von Jens Nickel
Chefredakteur

Digitale Chancen

Auch in diesem Vorwort komme ich nicht drum herum, die leidi-
gen Viren zu erwdhnen. Zu fest hat die Corona-Krise auch die
Elektronikbranche noch im Griff. Und hier sind vor allem dieje-
nigen betroffen, die in Unternehmen an vorderster Front stehen:
Produktmanager, Marketing-Fachleute, Einkdufer. Und nattirlich
auch alle, die Plattformen fiir den Informationsaustauch bieten -
zum Beispiel Messeveranstalter und auch wir, die Fachzeitschrif-
ten. Ein sichtbares Zeichen waren die geschlossenen Tiiren der
Niirnberger Messe, auf denen normalerweise die embedded world
stattgefunden hitte. Jedoch: Wie auch die Messe Miinchen bei
derelectronica hat auch die NiirnbergMesse die Chance genutzt,
die wichtige Veranstaltung ins Internet zu verlagern. Das Ganze
ist nicht nur aus der Not geboren. Die virtuellen Events sind fiir
die Messen auch ein Probeballon - die gesammelten Erfahrungen
konnen helfen, neue Geschiftsfelder aufzubauen (siehe Seite 10).
In absehbarer Zeit wird wohl nichts eine Veranstaltung ersetzen
konnen, bei der man sich personlich trifft. Doch muss sich beides

ja auch nicht ausschliefSen. Eine digitale Messe zusatzlich zu
einer ,echten” Ausstellung hilft, schneller zu benétigten Infos zu
kommen und das eigene Netzwerk mit den richtigen Ansprech-
partnern zu erganzen.
Beim Besuch der embedded world DIGITAL hat mein Kollege
Mathias Claufien viele interessante Produkte entdeckt, Infos
eingeholt und die Moglichkeit zum Video-Chat mit anderen
Ingenieuren genutzt. Seinen (selbstverstdndlich ganz und gar
nicht vollstandigen) Uberblick tiber neue Controller, Software-
Tools und mehr finden Sie auf Seite 6. Der dort vorgestellte
MAX78000 - ein SoC mit integriertem Arm Cortex-M4, einem
RISC-V-Kern und einem KI-Beschleuniger - konnte den ,embed-
ded Award” der Messe gewinnen. Meine Kollegen aus dem Labor
haben bereits mit dem MAX78000 gearbeitet; ein Design-Wett-
bewerb fir interessierte Entwickler ist in Vorbereitung. Mehr
dartiber unter www.elektormagazine.de/ai-contest-max78000!
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Ein kurzer Messeuberblick

Von Mathias ClauBen (Elektor-Labor)

Letztes Jahr war die embedded world eine der
letzten fiir internationale Aussteller und Besucher
gedffneten Messen, bevor die COVID-Epidemie
iber den Globus fegte. In diesem Jahr wurde diese
wichtige Messe komplett digital durchgefiihrt.
Die Teilnehmer konnten {iber eine Online-
Plattform teilnehmen, die fiir sie interessanten
Aussteller aufsuchen und via Messages und Video
mit Experten chatten. Kataloge, Broschiiren

und Produkt-Flyer standen per Download zur
Verfiigung. Selbstverstandlich war das nicht das
gleiche Erlebnis wie eine echte Messe, aber wer sich
sehr fiir Mikrocontroller und Software begeistert
(wie Mathias Clauféen vom Elektor-Labor) konnte
viele neue und interessante Produkte entdecken.
Nachfolgend eine kleine Auswahl davon.

MCUs mit 1 GHz

Mit dem i.MX RT1170 von NXP Semiconductors erreichen MCUs
einen Takt im 1-GHz-Bereich. Die MCU bringt nicht nur einen
Dual-Core Arm-Cortex-M (Cortex-M7 + Cortex-M4) und eine
Fllle von Schnittstellen mit, sondern auch noch eine 2D-GPU mit
OpenVG 11-Schnittstelle. Ein damit bestlicktes Board Teensy 5.0
[1] ware eine super Sache...
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AMD Ryzen V2000

Congatec hat seine auf Ryzen

V2000-basierenden COM-Module

angeklndigt. Diese AMD-Prozessoren

sind flir Embedded-Systeme konzipiert

und kombinieren eine hohe Rechenleis-

tung mit einer Radeon-GPU in einem

Chip. Durch die geringe Leistungsaufnahme eignen sich die Module
gut flr Systeme im Dauerbetrieb.

MCUs mit ARM-Cortex-M33-Cores

Beim Cortex-M33 als Weiterentwicklung von Cortex-M4 handelt
es sich um einen Armv8-M-Mainline-Core. Der STM32U5 von
STMicroelectronics ist eine stromsparende, Cortex-M33-basierte
MCU mit DSP-Befehlen und FPU. Die MCU ist in den Gehau-
sen LQFP48, QFN48, LQFP64, WLCSP90, LQFP100, UFBGA132,
LQFP144 und UFBGA169 erhaltlich.

Die Serie RA4M2 von Renesas Electronics umfasst die neueste
Generation von 32-bit-MCUs mit Cortex-M33 und umfangreicher
Peripherie wie USB 2.0 Full-Speed, SDHI, QSPI und erweiterten
Analog-Funktionen.

Das SoC nRF5340 von Nordic Semiconductor
verfugt nicht nur Uber Bluetooth LE, Bluetooth
Mesh, NFC sowie Thread- und ZigBee-Un-
terstlitzung, sondern auch uber zwei Cortex-
M33-Cores. Seine Peripherie macht es zur
passenden MCU fur loT-Anwendungen etc.
Die kleinere Variante nRF51822 steckt bereits im BBC micro:bit.



Das Modul NORA-B1 von u-blox basiert auf

dem neuesten nRF5340-Chip von Nordic, der

die neue Dual-Core-MCU ARM-Cortex-M33

enthalt. Die NORA-B1-Serie eignet sich fir

Anwendungen mit hohem Leistungsbedarf.

Die Bluetooth-5.2-Low-Energy-NORA-B1-Module sind mit ARM-Trust-
Zone und CryptoCell-312 flr verbesserte Sicherheit ausgestattet
und sind flr industrielle Steuerungen, Asset-Tracking, Fernsteuerun-
gen und Gateways, vernetzte Elektrowerkzeuge mit kontinuierlicher
Motorsteuerung und medizinische Wearables gedacht.

Low-Power-KI

Mit dem MAX78000 hat Maxim den ,embedded award" der embed-
ded world gewonnen. Der Chip enthalt einen Beschleuniger fir
neuronale Netze und ist fir mobile Anwendungen konzipiert.
Dieses schones Stlick Hardware hat Clemens Valens in dem Artikel
,Kl-Peripherie: Erste Schritte mit dem MAX78000FTHR von Maxim
Integrated” [2] vorstellt. Den MAX78000 kann man auf preiswerten
Evaluation-Boards ausprobieren.

Der DS28E40 von Maxim ist ein 1-Wire-Authentifikator, der krypto-
graphische Funktionen und Authentifizierung fur 1-Wire-fahige
Gerate bereitstellt. Der DS28E40 kann Gerate in vertrauenswur-
dige Hardware verwandeln.

Energy Harvesting

Renesas hat seine Mikrocontroller-Familie um die RE-Familie
erweitert. Die Ultra-Low-Power-MCU REO1 arbeitet bei niedrigen
Spannungen bis zu 1,62 V mit 64 MHz Takt. Die hohe Leistung
bei geringem Strombedarf ermdglicht langere Laufzeiten oder
kleinere Akkus. Der On-Chip-Energy-Harvesting-Controller kann
die Entwicklung eine Batterie etc. komplett Uberfllissig machen
und so wartungsfreie Systeme ermoglichen. Die RE-Familie eignet

sich fur loT-Anwendungen wie Hybrid-Uhren, intelligente Hauser/
Gebaude, das Gesundheitswesen, intelligente Landwirtschaft, Struk-
turliberwachung und Tracker.

Industrielle Anwendungen und Interfaces

Der AM6442 von Texas Instruments ist fir Motorantriebe und
speicherprogrammierbare Steuerungen (SPS) konzipiert. Er bietet
eine spezielle Kombination aus Echtzeitverarbeitung und Kommu-
nikation. Der Chip kombiniert zwei Instanzen der Gigabit-TSN-fa-
higen PRU-ICSSG (programmierbare Echtzeiteinheit mit Gigabit-
Industriekommunikations-Subsystem) von Sitara mit bis zu zwei
ARM-Cortex-A53-Cores fiir Web-Services, bis zu vier Cortex-R5F-
MCUs flr Echtzeitberechnungen und einer Cortex-M4F-MCU.

Long-Range-Kommunikation

Die STM32WL-MCU-Reihe von STMicroelectronics integriert
LoRa, SigFox und Sub-1-GHz-Verbindungen mit einer Single- oder
Dual-Core-Cortex-M-CPU bei niedrigsten Stromverbrauch.

Der 10BASE-TIL Single-Pair-Ethernet-PHY von Texas Instru-
ments ermoglicht 10-Mbit/s-Ethernet-Verbindungen mit bis zu
2 km Leitungslange. Der DP83TD510E erlaubt
Kommunikationsnetzwerke vom Controller bis
zum Edge Node, die Full-Duplex-Daten Uber
ein einziges Paar verdrillter Adern Ubertragen.
Durch den Wegfall von zusatzlichen Proto-
kollen, Gateways und Kabeln lasst sich das

@Iektor Embedded & Tools 7
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...it's a smarter world

Netzwerkmanagement vereinfachen und gleichzeitig die System-
steuerung und Interoperabilitat bei groen Distanzen verbessern.

Lower-Power-Positionsbestimmung

Das Modul MAX-M10S von u-blox basiert auf der
Low-Power-GNSS-Plattform M10, die eine besondere
Empfindlichkeit und Erfassungszeit flir L1-GNSS-Sys-
teme bietet. Der Stromverbrauch von weniger als
25 mW im kontinuierlichen Tracking-Modus ist ideal
flr batteriebetriebene Gerate wie Asset-Tracker.

Der intelligente Sensor BHI260AP von Bosch ist All-in-One-Ldsung
fur den Dauerbetrieb, wie etwa Fitness-Tracking,
Positionsbestimmung, maschinelle Analysen

und Orientierungssysteme. Der Chip bietet viele
Software-Funktionen, eine programmierbare

32-bit-MCU und eine 6-Achsen-IMU in einem

Gehause.

Flexible Hardware

GOWIN ist ein neuerer FPGA-Anbieter mit interessanten Chips. Im
Angebot sind u.a. auch Chips mit fest verdrahteten Cortex-M-Cores.
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Runde Displays

RockTouch stellt sein erstes rundes Touch-LCD flir die Outdoor- und
Automobilanwendung vor. Mit einem 3 mm starken Deckglas kann
es bei Temperaturen von -30° bis +85°C betrieben werden. Seine
Auflosung von 1540x1540 Pixel bei 9,5" bietet neue Designoptionen.

Software- und Entwicklungs-Tools

Green Hills bietet Produkte rund um RISC-V an. Ihre Tools
und Compiler unterstlitzen nun die 32- und 64-bit-Version von
RISC-V. Besonders interessant an RISC-V ist die Unterstutzung
von kundenspezifischen Instruktionen. Die Tools von Green Hills
beriicksichtigen dies und bieten eine einfach zu erlernende Benut-
zeroberflache zum Erstellen neuer Instruktionen fir den Compiler.

Die Embedded Workbench von IAR Systems unterstitzt nun
ebenfalls RISC-V. Dabei werden die 32-bit-RISC-V-Cores und
-Erweiterungen RV32 und RV32E einschlieBlich der RISC-V-P-Er-
weiterung flr Packed-SIMD unterstiitzt. Benutzerdefinierte Erweite-
rungen helfen beim Entwurf benutzerdefinierter Cores mit exakten
Definitionen fur eine Anwendung oder ein Produkt.

Auch auf der Messe zu sehen waren die Debugging- und Trace-Pro-



bes I-jet und I-jet-trace flr Arm und RISC-V von IAR Systems, die
leistungsstarke Funktionen in IAR Embedded Workbench ermdglichen.

Beim Embedded Studio von SEGGER handelt es sich um eine
plattformubergreifende IDE fur die Embedded-C-Programmierung,
die u.a. einen C/C++-Compiler samt integriertem Debugger und
direkter J-Link-Integration bietet. Alle diese Tools wurden speziell fur
Embedded-Systeme entwickelt und generieren extrem kompakten
Code, um das Maximum aus den MCUs herauszuholen. Als All-in-
One-Losung bietet Embedded Studio alles, was fir die professionelle
Embedded-Entwicklung bendtigt wird. Sie ermdglicht durchgan-
gige Arbeitsablaufe von der Verwaltung tiber Build, Test bis hin zum
Deployment von Embedded-Anwendungen. Der an Visual Studio
angelehnte Stil bietet PC-Entwicklern eine sehr vertraute intuitive
Bedienung. Flr nicht-kommerziellen Einsatz und die Verwendung
mit lizenzierten Geraten ist Embedded Studio kostenlos.

Mehr RTOS-Auswahl

Das Projekt Zephyr dreht sich um ein skalierbares Echtzeitbetriebs-
system (RTOS) mit Unterstlitzung mehrerer Hardware-Architekturen.

Seine Open-Source-Lizenz nach Apache 2.0 erlaubt den Einsatz
in kommerziellen und nicht-kommerziellen Anwendungen. Zephyr
basiert auf einem Small-Footprint-Kernel, der fur den Einsatz auf
ressourcenbeschrankten Systemen entwickelt wurde. Es zielt auf
einfache Embedded-Umweltsensoren und LED-Wearables bis hin
zu anspruchsvollen Smartwatches und loT-Funkgateways ab. Der
Zephyr-Kernel unterstitzt mit ARM-Cortex-M, Cortex-R, Cortex-A,
Intel x86, ARC, MIPS Nios Il, Tensilica Xtensa und RISC-V (32 und
64 Bit) viele Architekturen sowie etliche Boards.

Das RTOS Azure von Microsoft ist eine Embedded-Entwick-
lungssuite mit einem kleinen, leistungsstarken Betriebssystem,
das schnelle und zuverlassige Losungen flir Gerate mit beschrank-
ten Ressourcen erlaubt. Es wird bereits auf mehr als 6,2 Milliarden
Geraten weltweit eingesetzt wird. Azure unterstltzt die gangigsten
32-bit-MCUs und Embedded-Entwicklungstools.

Falls Sie sich fragen, warum Azure RTOS auch unter ThreadX
bekannt ist: Vielleicht sagt Ihnen die Firma ,Express Logic" etwas,
die einst ein RTOS namens ThreadX anbot. Um genau dieses RTOS
handelt es sich. Express Logic wurde namlich Ende 2019 von Micro-
soft iUbernommen und das Produkt dann in Azure RTOS ThreadX
umbenannt. Der Code ist offen und kann auf GitHub [3] gefunden
werden. Zum Testen kann das RTOS kostenlos genutzt werden.
Bei der Nutzung lizenzierter MCUs (eine Liste findet sich unter [4])
fallen auch flr die kommerzielle Nutzung keine Lizenzgebuhren an.

210193-02

DIGITAL)

- WEBLINKS
[1] Diskussion iiber Teensy und das Thema i.MX RT1170:
https://forum.pjrc.com/threads/57842-Future-Teensy-features-amp-pinout

[2] C. Valens, , KI-Peripherie: Erste Schritte mit dem MAX78000FTHR von Maxim Integrated”, 5.3.2021, Elektor:
www.elektormagazine.de/articles/ki-peripherie-erste-schritte-mit-dem-max78000fthr-von-maxim-integrated

[3] Microsoft Azure RTOS auf GitHub: https://github.com/azure-rtos/threadx/
[4] Microsoft Azure RTOS lizenzierte MCUs: https://github.com/azure-rtos/threadx/blob/master/LICENSED-HARDWARE.txt
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Benedikt Wevyerer

(Director Exhibitions der embedded orld, NuirnbergMesse

FEine neue Welt, ein neuer Weg:
Die embedded world 2021
fand digital statt

Fragen von Shenja Panik (Elektor)

Die embedded world, eine bekannte und beliebte Messe fiir Embedded-Profis, findet
traditionell Anfang Mdrz statt. In diesem Jahr wurde die Veranstaltung komplett ins
Internet verlegt. Elektor befragte Benedikt Weyerer, Leiter der embedded world, zu
den Hintergriinden, den Ergebnissen und der Zukunft der Veranstaltung.

Elektor: Bitte erzahlen Sie uns etwas iiber die diesjahrige embed-
ded world.

Weyerer: Mit der embedded world 2021 DIGITAL erhielt die Embed-
ded-Community ihre eigene Plattform zur Vernetzung. In diesem
Jahr fand sie als rein digitale Veranstaltung statt und trat anstelle der
Prasenzveranstaltung in Nirnberg. Die Veranstaltung dauerte statt
der gewohnten drei Tage funf Tage.

Gemeinsam mit der embedded world Conference DIGITAL und der
electronic displays Conference DIGITAL bot die digitale Veranstaltung
alle Themen mit Bezug auf die Entwicklung von eingebetteten Syste-
men an — von Bauelementen, Modulen und Komplettsystemen bis hin
zu Betriebssystemen, Hardware, Software und Dienstleistungen. Uber
300 Aussteller, sowohl fiihrende BranchengroBen als auch innova-
tive Neuunternehmen, waren auf der digitalen Plattform vertreten,
wo sich die digitale Ausstellung und Konferenzen der Spitzenklasse
perfekt erganzten.

Teilnehmern wurden nicht nur Unternehmens- und Produktprasen-
tationen, sondern auch Vortrage und Anwendungsbeispiele auf dem
Ausstellerforum geboten. Hohepunkte der Veranstaltung waren u.a.
Fachgremien zu den Themen ,Embedded Artificial Intelligence’, ,Safety
and Security’, ,Embedded Vision’; ,Connectivity in loT" und ,Diversi-
tat als Erfolgsfaktor fir Innovationen”. Die zugehdrigen Konferenzen
zeichneten sich durch ein erstklassiges Vortragsprogramm, spannende
Keynotes und namhafte Sprecher aus.

Elektor: Wie reagierte die Branche denn auf den Umstieg von live
auf digital?

Weyerer: Das Feedback, das wir in zahllosen Gesprachen mit
Kunden erhielten, ist, dass der Markt die embedded world braucht —
vor allem zu Zeiten der Pandemie. Durch das digitale Format ergaben
sich neue Maglichkeiten, von denen Aussteller und Teilnehmer profi-
tierten. Fur Teilnehmer aus den USA und China waren zum Beispiel
verschobene digitale Termine vorgesehen, um die unterschiedlichen
Zeitzonen zu Uberbricken. Das ware auf einer Prasenzveranstaltung
bestimmt nicht moglich gewesen.

Elektor: Die Ausstrahlung des Personals am Messestand — und
selbstverstandlich die Prasentation des Standes — kann stark beein-
flussen, wie viele Besucher sich an das Unternehmen wenden. Wie
lieB sich das 2021 ausgleichen?

Weyerer: Unsere vier Ausstellerpakete waren maBgeschneiderte
Losungen, die den unterschiedlichen Anforderungen teilnehmen-
der Unternehmen gerecht wurden. Wir haben auBerdem einzeln zu
buchende Dienstleistungen angeboten. Grundvoraussetzung fir eine
erfolgreiche Teilnahme ist jedoch auch bei einer digitalen Veranstal-
tung die aktive Mitwirkung der Aussteller vor, wahrend und nach
dem Event. Unsere Teilnahmeoptionen, wie Prasentationen auf dem
Ausstellerforum, die Matchmaking-Funktion sowie mehrere Optio-
nen zur Neukundengewinnung haben die besten Voraussetzungen
daflr geschaffen.
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Uber 300 Aussteller, darunter fiihrende BranchengréBen ebenso wie innovative Start-ups,
prasentierten sich auf der digitalen Plattform, auf der sich die virtuelle Ausstellung und
hochkaratige Konferenzen perfekt erganzten.

Elektor: Nun ist die embedded world 2021 zu Ende gegangen. Wie
ist es gelaufen?

Weyerer: 301 Aussteller und mehr als 13.400 Fachbesucher haben
die Plattform genutzt, um sich Uber Trends, Produkte und Losungen
auszutauschen. Die embedded world DIGITAL hat damit die Bedeu-
tung der Veranstaltung fir die Embedded-Community unterstrichen
- gerade in diesen besonderen Zeiten. Ich freue mich sehr, dass die
embedded world DIGITAL so gut in der Branche angenommen wurde.
Flr uns ist das Bestatigung und Ansporn zugleich.

Elektor: Gibt es Lehren, die Sie aus der embedded world 2021
ziehen konnten?

Weyerer: Zunichst einmal, dass die Branche tatséchlich bereit war,
das bisher unbekannte digitale Format flr den Wissenstransfer zu
nutzen. Natlrlich haben wir auf unserer Seite alles daflir getan, trotz-
dem hétte das niemand mit Sicherheit vorhersagen konnen, weil es
einfach keine Vorerfahrungen gab. Umso mehr freut es uns, dass das
Programm und die angebotenen Formate so gut angenommen wurden.
Wir haben aber auch erkannt, dass eine virtuelle Veranstaltung nicht
so funktionieren kann wie eine Veranstaltung vor Ort. Die Vertriebs-
und Marketingteams der Aussteller stehen bei der Online-Kommuni-
kation vor anderen Herausforderungen und der einzelne Teilnehmer
muss seinen ,Messebesuch” anders planen. Die Teilnehmer miissen
die Kommunikationstools aktiv nutzen, um das Beste aus dem Besuch
herauszuholen.

Elektor: Konnten Sie auch Besucher aus Nicht-EU-Landern mobili-
sieren, weil die Veranstaltung zu 100% im Netz stattfand?

Weyerer: Insgesamt haben wir uns (iber eine hohe Anzahl an inter-
nationalen Teilnehmern gefreut. Der Anteil war hoher als bei der bereits
sehr internationalen Veranstaltung in Nurnberg. Zur embedded world
DIGITAL waren Teilnehmer aus mehr als 100 Landern angemeldet,
darunter ein groBer Anteil aus den USA und Asien.

Elektor: Mehr als 96% der Messebesucher waren mit der embedded
world Messe 2019 zufrieden und rund 97% der Fachbesucher gaben
an, auch im nachsten Jahr die Messe besuchen zu wollen. Wie ist der
Stand nach diesem sehr unsicheren Jahr?

Weyerer: Wir haben sehr viel positives Feedback fir die embedded
world 2021 DIGITAL erhalten, allerdings wurde uns auch haufig gesagt,
dass die Branche einen Ort flir den personlichen Austausch braucht,
wenn es die Rahmenbedingungen zulassen. Wie eine Face-to-Fa-
ce-Veranstaltung angenommen wird, hangt nattrlich sehr stark von
den jeweiligen Rahmenbedingungen ab. Wir sind optimistisch, dass
diese in einem Jahr eine Vor-Ort-Veranstaltung zulassen werden.

Elektor: Die embedded awards wurden zum 17, Mal verliehen. Wer
waren die Gewinner in diesem Jahr?

Weyerer: In diesem Jahr gab es zwei Gewinner, die die Fachjury
durch ihre herausragende Innovationsleistung tiberzeugt haben: Der
embedded award ging an Maxim Integrated mit dem SoC MAX78000,
wahrend der embedded Start-up award an Kudan flr die Software
Kudan Visual SLAM ging.

Elektor: Vor der embedded world 2021 haben wir Sie gefragt, was
Sie Uber die Zukunft der Messen denken. Wie ist Ihr Eindruck nach
der digitalen Veranstaltung?

Weyerer: Die embedded world 2021 DIGITAL hat uns gezeigt, dass
es auch mit einem digitalen Format maglich ist, Wissen zu vermitteln
und Embedded-Experten aus aller Welt zu vernetzen. Die Vorbereitung
einer solchen Veranstaltung erfordert jedoch, dass alle Beteiligten ihre
Denkweise andern. Am schwierigsten ist es meiner Meinung nach,
charakteristische Elemente umzusetzen, die ein Messeerlebnis bietet.
Personliche Begegnungen, konstruktive Interaktion bei Fachgespra-
chen an Messestanden oder die Inspiration, die Besucher bei einem
spontanen Stopp am Stand eines Ausstellers erfahren, konnen nur
Live-Events bieten. Daher freuen wir uns auf die embedded world
2022 in Nurnberg!

210215-02

- WEBLINK

[1] embedded world Website: www.embedded-world.de
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Entwicklungsboards von Microchip
Sichere Kommunikation mit der AWS-Cloud

Von Mathias Clauf3en (Elektor)

Die Entwicklungsboards AVR-IoT WA und PIC-IoT WA von
Microchip fiir die WLAN-Anbindung zu AWS IoT Core (Amazon

Web Services) bieten einen sicheren Zugang zu Cloud-Diensten

und loT-Anwendungen. Geringer Stromverbrauch, ein Onboard-
Debugger und die integrierte Ladeelektronik fiir Lithium-Akkus
machen sie zu einer eleganten Losung fiir Entwickler.

Wie allseits bekannt hat Microchip 2016
Atmel ibernommen und bietet jetzt
nicht nur PIC-Mikrocontroller, sondern
auch Atmel-Produkte einschlief3lich der
AVR-Mikrocontroller an. Microchip wird
die AVR-Serie nicht nur beibehalten,
sondern sogar erweitern und neue Funkti-
onen und Merkmale hinzuzufiigen. Tools
und Evaluierungsboards enthalten nun
also das Beste von allen Produkten, die von
Microchip angeboten werden. In diesem
Kontext mochten wir Ihnen die Entwick-
lungsboards AVR-IoT und PIC-IoT WA von
Microchip vorstellen, die der WLAN-An-
bindung zu AWS IoT Core (Amazon Web
Services) dienen.

Die ersten Schritte in die Welt von
Cloud-Storage und -Computing sind nicht
ganz trivial. Der Betrieb einer sicheren
Dateniibertragung zu einem Cloud-Service
wie AWS bei geringem Energiebedarf kann
fiir Entwickler ziemlich herausfordernd
ausfallen. Microchip bietet hierfiir zwei
Entwicklungs-Boards an, die den Zugang
zu AWS IoT Core ermoglichen und dabei
eine sichere Kommunikation iber WLAN
bei geringem Energieverbrauch bieten und
die notige Entwicklungszeit verkiirzen.
Bevor wir die Hard- und Software detail-
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Bild 1. Beide Kartons nebeneinander.

liert beleuchten, werden wir zundchst den
Lieferumfang zeigen und iberlegen, was
man von diesen Losungen erwarten kann.

Was ist drin?

Auf den beiden fast identischen Kartons
(Bild 1) ist ein Link und ein QR-Code aufge-
druckt, die zu der zugehorigen Produkt-

Webseite fiihren. Da fast jeder iber mehr
als genug USB-Kabel verfiigt, sind diese aus
Platz- und 6kologischen Griinden nicht
enthalten. Die beiden Kartons enthalten
unterschiedliche Boards. Das Entwick-
lungsboard PIC-IoT WA (Produkt-Nummer:
EV54Y39A) basiert auf der zentralen MCU
PIC24FJ128GA705. Das Entwicklungsboard



AVR-IoT WA (Produkt-Nummer: EV15R70A)
basiert auf einer ATmega4808-MCU aus
der AVR-Reihe. Man hat also bei gleicher
Funktion die Wahl zwischen einer PIC- oder
einer AVR-Losung.

In Bild 2 sieht man, dass sich nicht nur
die Kartons, sondern auch die Boards
stark dhneln. Am rechten Rand der Plati-
nen (Bild 3) sitzt eine Mikro-USB-Buchse,
die das Board mit Strom versorgt und
das System mit dem Debugger verbin-
det. Neben dem USB-Anschluss ist der
Debugger zu sehen, und dartiber befindet
sich eine Ladeschaltung fiir Lithium-Ak-
kus. Ist ein solcher angeschlossen, kann
das Board als netzunabhdngige Losung
verwendet werden.

Hardware der
Entwicklungsboards

Die Stromversorgung beherbergt das
Li-Ton/LiPo-Lade-IC MCP73871, das vom
Abwadrtswandler MIC33050 mit integrierter
Induktivitat unterstiitzt wird. Diese Kombi-
nation eignet sich flir eine Lithium-Akku-
zelle mit einer Ladeschlussspannung von
4,2 V (wichtig bei Auswahl der Zelle); der
DC/DC-Wandler bietet einen Strom von bis
zUu 600 mA.

Das Lade-IC fungiert als ideale Diode und
verhindert einen Riickfluss des Stroms vom
Akku zuriick zum USB-Anschluss. Es gibt
noch mehr auf der Platine, das eine genau-
ere Betrachtung verdient: Weiter links sieht
man mit dem Temperatursensor MCP9808
und dem Krypto-Co-Prozessor ATECC608A
zwei ICs und einen Lichtsensor. Der Krypto-
Chip kann zwar zur sicheren Kommunika-
tion zwischen dem Board und den AWS IoT
Core Services eingesetzt werden, doch ist er
nicht darauf beschrankt, sondern ermog-
licht sichere Kommunikation mit verschie-
denen Cloud-Diensten.

In der Mitte befindet sich der zentrale
Mikrocontroller. Die Variante mit dem
PIC24FJ128GA705 bietet 128 KB ECC-Flash
und 16 KB RAM. Bei 32 MHz Takt erreicht
diese MCU 16 MIPS und bietet ein schones
Set an Peripherie sowie einen Low-Pow-
er-Modus. Bei der Variante ATmega4808,
einer der neueren AVR-MCUs, stehen
48 KB Flash und 6 KBRAM zur Verfiigung.
Beziiglich Peripherie dhnelt er eher einer
XMEGA- als einer typischen AVR-MCU.
Der ATmega4808 erreicht mit einem
Takt von bis zu 20 MHz maximal 20 MIPS
und bietet erweiterte Peripherie sowie
Energiespar-Optionen.

Bild 2. Beide Entwicklungsboards ohne Verpackung.

Bild 3. Debugger- und Stromversorgung.

Am linken Platinenrand sitzt das
WLAN-Modul ATWIN1510 (Bild 4). Es
unterstiitzt als per SPI angebundenem
2,4-GHz-Single-Band-Controller den
Netzwerkzugang nach [EEE 802.11b/g/n.
Das Modul bietet mehr als nur WLAN: Man
kann es quasi als Netzwerk-Coprozessor
betrachten, der anspruchsvolle Aufgaben
wie die Verschliisselung des Traffics und
TCP/IP-Paketverarbeitung tibernimmt.

Die mittigen Buchsenreihen an beiden Seiten
(Bild 5) sind mikroBus-Click-Board-Steck-
verbinder, mit denen man zusdtzliche
Sensoren und Gerdte aus dem Sortiment
oder mikroBus-kompatible Gerédte z.B.
zur 3D-Bewegungserkennung aufste-
cken kann. Dreht man das Board um,
dann entdeckt man, dass die verfig-
baren Anschliisse mit ihrem Namen

Bild 4. Das WLAN-Modul ATWINCI1510.

und Pin-Nummer gekennzeichnet sind
(Bild 6). Wer an weiteren Details der Plati-
nen wie etwa Schaltpldnen interessiert ist:
Microchip stellt schon gestaltete Anlei-
tungen fiir beide Varianten zur Verfiigung,
die nicht nur viele Informationen bieten,
sondern auch einen Schnellstart fiir die
AWS-Verbindung beinhalten.

Vorinstallierte Software

Beide Boards kommen mit vorinstallier-
ten Beispielanwendungen, die einen direk-
ten Out-of-the-Box-Test fiir AWS IoT Core
unter Verwendung eines Microchip-Ac-
counts ermoglichen. An dieser Stelle eine
Warnung, die auch in der Schnellstartanlei-
tung zu finden ist: Die mit diesem Account
verschickten Daten stehen allen Zugangs-
berechtigten zur Verfiigung. Praktisch
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Bild 5. Der mikroBus-Anschluss des Entwicklungsboards AVR loT WA.

L

Bild 6. Die Rlickseite des Entwicklungsboards mit Pin-Bezeichnungen.

bedeutet das hier, dass sie quasi offent-
lich zugdnglich sind. Die Integration der
Boards ins eigene Netzwerk ist unkompli-
ziert: Beim Anschluss des Boards an einen
PC erscheint ein neues Massenspeicher-
laufwerk namens CURIOSITY. Die Datei
CLICK-ME.HTM im Stammverzeichnis kann
in einem Browser geoffnet werden. Sie fiihrt
durch die nétigen Konfigurationsschritte.
Zuerst aktualisiert man die Firmware fiir
die MCU auf die neueste Version (Bild 7),
sonst gibt es Probleme bei der Konfiguration
des WLANSs. Da die Firmware des Sicher-
heits-Chips dadurch noch nicht aktuali-
siert ist, kann er noch veraltete Firmware
samt veralteter oder Zertifikate enthalten.
Sollten sich Probleme bei der AWS-Verbin-
dung ergeben, werfen Sie einen Blick in den
Textkasten ,Was noch nicht im Manual
steht”. Dort ist nachzulesen, wie man alle

Komponenten des Boards auf die neueste
Version aktualisiert. Fiir die Aktualisie-
rung ziehen Sie die heruntergeladene Datei
mit der Extension ,hex” auf das Laufwerk
CURIOSITY. Anschlieflend wird die neue
Firmware automatisch in den Flash-Spei-
cher tibertragen und die MCU neu gestartet.
Das Board in das eigene WLAN zu bekom-
men ist eine Sache von wenigen Klicks. die
Eingabe der Zugangsdaten zur Ihrem WLAN
erfolgt direkt via CLICK-ME.HTM (Bild 8).
Dabei wird eine WIFL.CEG-Datei erzeugt, die
per Drag & Drop auf das Laufwerk CURIO-
SITY gezogen wird, um die WLAN-Zugangs-
daten in der MCU zu speichern und damit
eine Verbindung zum WLAN herzustellen.
Ist diese Verbindung hergestellt, wird das
Board versuchen, sich mit dem AWS-Ser-
vice zu verbinden und dann mit der Vertf-
fentlichung von Daten zu beginnen.

Was noch nicht im Manual steht

Es kann sein, dass beim gelieferten
Board mit alterer Firmware die Daten
flir den ATECC608A veraltet sind. Dann
kann sich das Board zwar problem-
los mit Inrem WLAN verbinden, aber
keine Verbindung zum AWS loT Core
herstellen. Sie konnen dann nicht die
Schritte der Anleitung nachvollziehen.
Um die neueste Firmware auch fiir den
ATECC608A und den Onboard-Debug-
ger aufzuspielen, kann man das loT Pro-
visioning Tool aus [1] verwenden. Es lauft

auf allen drei wichtigen Betriebssyste-
men als Kommandozeilen-Anwendung.
Hierzu entpackt man die heruntergela-
dene Datei, und startet das Terminal
(MacOS und Linux) bzw. eine Befehls-

zeile (cmd.exe bei Windows). Fuir
Windows lautet der Befehl iotprovi-
sion-bin.exe -c aws -m sandbox.
AnschlieBend ist das Board ,up to date"”
und alle erforderlichen Zertifikate sind
vorhanden. Fiir die Verwendung von
Google-Services sollte man sich das
Video-Tutorial von Microchip zum Wech-
sel des Cloud-Providers [2] anschauen.

Wie geht es weiter?

Der kleine Knopf unter den Sensorwer-
ten fihrt durch die ndachsten Schritte.
Der erste ist die Einrichtung von MPLABX
(Bild 9). Nach der Fusion von Microchip
und Atmel wurde die MPLABX-Entwick-
lungsumgebung, die urspriinglich fiir die
PIC-Entwicklung gedacht war, um AVR- und
SAM-Chips ergdnzt. Auch wenn das nicht
mit dem Look & Feel von Atmel-Studio
(basiert auf Visual Studio) iibereinstimmt,
ist es erfreulich, dass man so nicht mehr
auf Windows festgelegt wird. Auch Benut-
zer von MacOS und Linux werden damit
AVR-basierte Projekte entwickeln kénnen
- letztere gar auf AMD64-Maschinen. Wer
nur eine 32-bit-CPU zur Verfiigung hat
oder aber noch ein 32-bit-Betriebssystem
verwendet, wird mit der neuesten Version
von MPLABX Pech haben. MPLABX basiert
auf der Entwicklungsumgebung Netbeans,
die einst als IDE fiir Java begann und im
Laufe der Zeit auf andere Sprachen erwei-
tert und spater von Microchip zu MPLABX
modifiziert wurde. Zum Entstehungszeit-
punkt dieses Artikels war die Version 5.45
aktuell, die hier auf einem Windows-Rech-
ner verwendet wurde. Die verschiedenen
Architekturen benotigen entsprechende
Compiler und die Support-Dateien. Der
einfache Weg hierfiir ist, sie bei gentigend
Platz auf dem Laufwerk gleich wéhrend
der Installation mitzuinstallieren. Man
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Bild 7. Die Datei CLICK-ME.htm zur Konfiguration der Boards.

Bild 8. Nach erfolgreicher WLAN-Verbindung kommen die ersten Daten an.

muss lediglich die verwendete Architek-
tur auswahlen, um die Support-Dateien
zu erhalten. Beziiglich Compiler wird man
nach der Installation dartiber informiert,
dass man ihn von der Microchip-Website
holen muss. Wer den von Atmel Studio 7
gewohnten AVR-GCC-Compiler verwenden
will, muss diesen manuell von der Micro-
chip-Seite herunterladen, die Zip-Datei
extrahieren und den Compiler manuell zu
MPLABX hinzufiigen (Bild 9). Hier wird der
Pfad zum Verzeichnis angegeben, in dem
die Compiler-Dateien extrahiert wurden.
Er muss zum Ordner bin fithren - ansons-
ten wird die AVR8-Toolchain nicht erkannt.
Da die Beispielprojekte standardmaf3ig mit
der XC-Compiler-Serie kompiliert werden,
ist dieser Schritt nicht erforderlich, aber
hilfreich, wenn man an die Arbeitsweise
des AVR-GCC gewthnt ist.

Entwicklungsboard AVR-loT WA
Hier muss man die neueste
AVR-IoT-WA-Anwendung herunterla-
den, die unter [3] zu finden ist. Nach dem
Herunterladen des Codes kann dieser
mit MPLABX gedffnet werden (Bild 10).
Durch das angeschlossene Board bekommt
man auch alle Ressourcen und Links zur
Dokumentation prasentiert. Der Code
wird fiir die ndchsten Schritte des Tutori-
als benétigt und ermdglicht die Anpas-
sung der Anwendung fiir eigene Zwecke
oder aber er inspiriert zu eigenen Ideen und
Entwicklungen. Bild 11 zeigt das gedffnete
und erweiterte Projekt. Der letzte Schritt
des Tutorials fiir das AVR-Board zeigte zum
Zeitpunkt meiner Experimente noch nicht
die neueste Struktur des Codes. Es braucht
einige Sekunden, um die wesentlichen
Teile des Codes zu finden. Zur Erleichte-
rung werden in Bild 12 die erforderlichen
Code-Anderungen gezeigt, damit die griine
LED als Aktuator arbeiten kann. Nachdem
der Quellcode gedndert wurde, kann er auf
das AVR-Board hochgeladen werden und
der LED-Status kann mit dem Schiebeschal-
ter gesteuert werden (Bild 13). Abgesehen
von diesem kleinen Glitch funktioniert das
Board wunderbar. Wenn man das Tutorial
durchgearbeitet hat, stehen einem noch
die Microchip IoT Developer Guides for AWS
[4] fur weitere Informationen und zur
Verwendung dieser Boards mit den Amazon
Web-Services zur Verfiigung.

Entwicklungsboard PIC-loT WA
Hier muss die PIC-IoT-WA-Anwendung [5]
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Bild 9. Aufbau der AVR GNU Toolchain.

Bild 10. Uberblick iiber das MPLABX-Projekt und die Dokumentation.

heruntergeladen werden. Der Code kann
in MPLABX gebffnet werden und hat die
gleiche Struktur wie der Code fiir den AVR.
Das Tutorial funktioniert fast genauso wie
das des AVR - nur dass ein PIC mehr Flash,
zusatzliche Peripherie und auch etwas mehr
RAM bietet (Bild 14).

Man beachte, dass ein PIC im Vergleich zu
AVR mehr Breakpoints in der Hardware fiir
das Software-Debugging und Daten-Watch-
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points bietet, wobei die Instruktionen
pro Takt weniger effizient sind als bei
AVR-MCUs. Wer den bereitgestellten Code
untersuchen méchte: Der Code vonmain.c
ist wirklich kurz:

#include ,mcc_generated_files/
application_manager.h“

int main(void)

application_init();

while (1)
{

runScheduler () ;

}

return 0;

Die Initialisierung aller Komponenten
erfolgt in application_init(). Diese
Funktion steckt in application_manager.c,
wo die meisten hoheren Funktionen
zu finden sind. Der Code verwendet die
Funktion runScheduler (), um alle anfal-
lenden Aufgaben zu erledigen und zeitlich
zu koordinieren. Hiervon wird die Funktion
timeout_callNextCallback() aufgerufen,
welche fillige Aufgaben ausfiihrt:

inline void
timeout_callNextCallback(void)
{

if (executeQueueHead == NULL)
return;
bool tempIE = (IECObits.T1lIE ==
171:0);

IECObits.T1IE = 0;

timerStruct_t *callBackTimer =

executeQueueHead;

// Done, remove from list
executeQueueHead =
executeQueueHead->next;

// Mark the timer as not in use
callBackTimer->next = NULL;
if(tempIE)
{
IECObits.T1IE = 1;
}
uint32_t reschedule =
callBackTimer->
callbackPtr(callBackTimer->
payload);
// Do we have to reschedule 1it?
//If yes then add delta to
//absolute for reschedule
if(reschedule)
{
timeout_
create(callBackTimer, reschedule);
}
}

Der Code priift, ob etwas zur Ausfithrung
bereit ist, und wenn nicht, kehrt er sofort
zuriick. Im Folgenden deaktiviert der
Code zundchst fiir eine kurze Zeit einen
Timer-Interrupt, worauf wir spéter einge-
hen werden, greift das Element, das zur
Ausfiihrung bereit ist, und ruft die Funktion
auf. Der Aufrufuint32_t reschedule =



callBackTimer->callbackPtr(call-

BackTimer->payload); fiihrtdie Funktion
aus, und die Funktion selbst gibt die
Zeitspanne zuriick, in der sie erneut aufge-
rufen werden muss. Wenn diese Zeitspanne
grofier als Null ist, wird sie mit der angege-
benen Zeitspanne in eine Liste von warten-
den Aufgaben zurtiickgestellt. Der erwdhnte
Timer und Timer-Interrupt ist der andere
Teil, der das System die Tasks ausfithren
lasst. In einem definierten Intervall wird die

Funktion timeout_isr aus dem Timer-In-
terrupt heraus aufgerufen. Bild 11. Erweitertes Beispiel-Projekt fiir das AVR-Board.

\

void timeout_isr(void)

{
timerStruct_t *next = e A
listHead->next; 2] application_ < x
absoluteTimeoflLastTimeout = Source | Hsory [ @ -8 - QB SFEE PR (e o 0| e =0
listHead->absoluteTime; os B .
409 S/ Green LED if we are in Rccess Point
lastTimerLoad = CH 410 if (!shared networking params.amConnectingSocket)
411 {
if (listHead != &dummy) { 412| B
enqueueCallback(listHead) ; :ij if (CLOUD_checkIsConnected ())
} 415 ledParamet
416
listHead = next; 417
startTimerAtHead(); b

Cul
420
421
422
423

Vereinfacht gesagt tiberpriift der Code eine

Liste von Aufgaben. In der Liste konnen 424
sich wirklich auszufithrende Aufgaben 425

N . 426
befinden oder Dummy-Aufgaben, die o ,
nichts tun. Muss eine Aufgabe ausgefiihrt 428 }
werden, wird sie in eine Liste mit fdlligen 429 // GREEN LED
A f b . D i h fh 430 if (0 !'= getToggleState()){

U ga en elngetragen' 1€ nac Ste au 1 re 431 ledParameterGreen.onTime = SOLID CH;
usfiihrung wartende Aufgabe der Liste 432 ledParameterGreen.cffTine = SOLID CFF;
Ausfithrung wartende Aufgabe der List X
wird geholt, und der Zeitgeber passt sein @33 LED_control (¢ledParameterGreen) ;
Intervall hend an. Die Liste falli o e,
nterva entsprec endan. Die Liste 1d lger 435 ledParameterGreen.onTime = SOLID OFF;
Aufgaben bearbeitet die schon erwahnte 436 ledParameterGreen.offTin= = SOLID ON;
Funktion timeout_callNextCallback. el LED centrol{iledParameterGraen);
. . . 438 }
Die ISR plant und bereitet die Aufgaben 30
timer-gesteuert vor, die als Nachstes ausge- F > @ VAN datatask
fithrt werden miissen. In Kombination mit
A J

der Funktion timeout_callNextCallback
wird ein Zyklus erzeugt, in dem die Aufga- Bild 12. Tutorial Schritt 3 - hier muss der Code modifiziert werden.
ben verwaltet und zeitgesteuert ausgefiihrt
werden. Wenn keine Tasks mehr ausge-
fithrt werden miissen, konnte die MCU
in den Ruhezustand versetzt werden und
darauf warten, dass sie durch den Timer
oder andere Events wieder geweckt wird.
Dieses Konzept eignet sich nicht nur fir
diese Anwendung, sondern kdnnte auch

fiir andere Projekte interessant sein, um wwwi.elektorde/microchip-avr-iot-wa-development-board

TaSkst,I,lﬁt reduziertem Stromverbrauch Microchip PIC-loT WA Development Board
auszutuiren. www.elektor.de/microchip-pic-iot-wa-development-board

Microchip AVR-loT WA Development Board

(Dlektor Embedded & Tools 17



Project Type: Application - Configuration: default
E- Device
-GG PIC24F1128GAT05
- 4 Checksum: 0x5D79
B CRC32: 0x8B2A677C
Packs
. L@l PIC24F-GA-GB_DFP (1.0.67)
=-F’ Compiler Toolchain
Dﬁ“ ¥C16 (v1.60) [C:\Program Files\Microchipipc16'w1.60%bin]
Dﬁ“ Production Image: Optimization: gcc 0
Dﬁ“ Device support information: PIC24F-GA-GB_DFP (1.0.67)
- Memory
(53 Data 16,384 (0x4000) bytes
; 5%
Data Used: 4.038 (0xFCE) Free: 12,346 (0x3034)
=[5 Program 44,800 (0xAF00) words
54% ]
Program Used: 24,088 (0x5E18) Free: 20,712 (0x50E8)
14§ Debug Tool
: 6 PKOB nano: MCHP33520113000000584
[=-#Tf Debug Resources
| Program BP Used: 0 Free: 6
-0 DataBP Used: 0 Free: 6
- Data Capture BP: No Support
.0 Unlimited BP (5/W): Mo Support

Bild 13. Dieser Schalter steuert den Status der LED auf der Platine.

Categories:

¥4 Mew Project X
Steps Choose Project
;. Choose Project Q, Filter:

Projects:

+-|J) Microchip Embedded
|Z5) Other Embedded
I3 Samples

% 32-bit MPLAE Harmony 3 Project

ﬁ Existing MPLAE IDE 8 Project

ﬁ Prebuilt {Hex, Loadable Image) Project
(G User Makefile Project

ﬁ Library Project

Q Import START MPLAB Project

& Import Atmel Studio Project

Description:

project.

Creates a new standalone application project. It uses an IDE-generated makefile to build your

< Back

Finish Cancel Help

Bild 15. MPLABX-Projektstart.
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Bild 14. Ressourcenverbrauch beim PIC-basierten
Board,

Einen Schritt weiter

Fiir das AVR-IoT WA Board findet sich unter
[6] eine Anleitung, um das Beispielprojekt mit
Hilfe von MPLABX komplett neu zu erstellen.
Dadurch wird man besser mit der Entwick-
lungsumgebung und der Programmierung
vertraut. Doch Achtung: Auch wenn das alles
gut funktioniert, werden einige Teile und
Plug-Insnoch Verbesserungen ihrer Benut-
zerfreundlichkeit und Stabilitdt erfahren. Die
Bilder 15, 16 und 17 zeigen einige Schritte
auf dem Weg durch die Assistenten. Nach
der Absolvierung der Schritte der Anlei-
tung hat man ein Projekt, das auch mit dem
AVR-GCC kompiliert werden kann, falls man
fiir diesen speziellen Compiler geschriebenen
Code einbinden muss.

Bild 17 zeigt auch die Komponenten, die
im AWS-Beispiel-Projekt enthalten sind,
darunter CryptoAuthLibrary, WINC15XX
oder Message Queue Telemetry Transport
(MQTT). Sie beschaftigen sich mit den
Sicherheitsfunktionen der beiden Boards.
AWS IoT Core verwendet MQTT fiir den
Datenaustausch. Wenn keine zusatzli-
chen Messungen vorgenommen werden,
werden die Daten im Klartext ausgetauscht,
so dass die Daten auf dem Weg vom Gerat
oder zuriick verdandert werden kénnten. Um
das zu verhindern nutzt man MQTT Trans-
port Layer Security (TLS) zur Verschlis-
selung der Kommunikation. Auf beiden
Boards befindet sich ja ein ATECC608A,
der die kryptographische Arbeit von der
MCU abnimmt. Zwecks Sicherheit bietet
der WINC1510 TLS-verschliisselte Kommu-
nikation und kann dabei durch den
ATECC608A unterstiitzt werden, damit
die Gibertragenen Daten nicht verdndert
werden kénnen. Aufgrund der Verwendung



a Mew Project

Steps ‘ Select Device

1. Choose Project

2. Select Device

3. SelectHeader Family:

4. Select Plugin Board

5. Select Compiler

6. Select Project Name and Device:
Folder

Tool:

8-bit AVR. MCUs (xMega/Mega/Tiny) ~
ATmega4308 ~

AVR-IoT WA-SN: MCHP334901180000... + [ ] Show All

< Back Finish Cancel Help

Bild 16. Auswahl des Ziels.

Bild 17 Konfigurator ftir Microchip-Code.

— WEB LINKS

von MQTT ist man nicht auf den AWS IoT
Core beschrankt. Man benoétigt lediglich
einen MQTT-Broker, der die Verbindungen
annimmt und Daten verarbeitet.

Einfacher Einstieg
Sowohl Preis der Boards als auch ihre
Software-Unterstiitzung sind auf gutem
Niveau. Kombiniert mit den gut ausge-
statteten Dokumentations- und Debug-
ging-Moglichkeiten bieten die Boards
einen einfachen Einstieg in die Welt der
vernetzten Gerate, die mit beschrank-
ter Energieaufnahme laufen. Die integ-
rierte Ladeschaltung fiir Lithium-Akkus
erlaubt den direkten Einsatz im Feld.
Der mikroBus-Steckverbinder ermdg-
licht Zugriff auf eine Menge zusatzlicher
Hardware fiir eigene Projekte. Man kann
mit diesen Boards bei der bevorzugten
MCU-Architektur bleiben, oder aber man
nutzt die Gelegenheit, die jeweils andere
MCU-Gattung samt ihren Moglichkeiten
kennenzulernen. In Kombination mit dem
Onboard-Debugger und der plattformiiber-
greifenden Losung fiir alle drei wichtigen
Betriebssysteme bieten die Boards eine
mehr als vollstandige Losung.

200567-03

Sie haben Fragen oder
Kommentare?

Mit technischen Fragen konnen Sie sich
gerne an die Elektor-Redaktion wenden
unter der E-Mail-Adresse:
redaktion@elektor.de.

Ein Beitrag von

Review und Text: Mathias ClauBen
Redaktion: Jens Nickel
Ubersetzung: Dr. Thomas Scherer
Layout: Giel Dols

[1] Microchip-IoT-Tool: www.microchip.com/design-centers/internet-of-things/iot-dev-kits/iot-provision-tool

[2] Video zum Wechsel von Amazon zur Google-Cloud und zuriick:
www.youtube.com/watch?v=nwP8obSRaaE&feature=emb_logo

[3] GitHub-Repository fiir das AVR-IoT WA Board:

ttps://github.com/microchip-pic-avr-solutions/avr-iot-aws-sensor-node-mplab

[4] Microchip IoT Developer Guides for AWS :
https://github.com/microchip-pic-avr-solutions/microchip-iot-developer-guides-for-aws

[5] GitHub-Repository fiir das PIC-IoT WA Board: https://github.com/microchip-pic-avr-solutions/pic-iot-aws-sensor-node

[6] Benutzerhandbuch des AVR-IoT-Boards:
http://ww1l.microchip.com/downloads/en/DeviceDoc/AVR-IoT-WA-Development-Board-User-Guide-DS50002998B. pdf

@Iektor Embedded & Tools 19



Secure-

Vom Elektor-Team

osun
fur Raspberry Pi

Viel Sicherheit zum vernunftigen Preis

J

Das Schone an einer SD-Karte ist, dass sie einen einfachen Zugriff auf Daten ermoglicht.
Der Inhalt einer Karte ldsst sich auf Laptops, PCs und sogar Mikrocontrollern kopieren
oder verdndern. Dies stellt jedoch ein Sicherheits- und Wartungsrisiko fir industrielle
Maschinen und andere Anwendungen dar, wenn sie in Kombination mit einem Raspberry
Piverwendet werden. Die Schweizer Halbleiterfirma Swissbit hat eine Secure-Boot-Losung
fiir den Raspberry Pi entwickelt, wodurch die Daten auf Kartenebene mit Hilfe integrierter
Verschliisselungs- und Authentifizierungs-Hardware geschiitzt sind.

Die leichte Verfligbarkeit und Einfachheit
des Raspberry Pi haben nicht nur Maker
iberzeugt. Im Laufe der Jahre und dank
der Einfithrung des Raspberry-Pi-Com-
pute-Moduls wurde er zunehmend auch
in industriellen Anwendungen eingesetzt.
Allerdings haben auf diesem Ansatz basie-
rende Gerdte eine grofde Achillesferse: Der
primdre Massenspeicher in Form einer
SD-Karte ist schlicht ungeschiitzt.

Ein Raspberry Pi selbst bietet keine Unter-
stlitzung fiir einen vertrauenswiirdigen
,Secure Boot". Somit kann praktisch jeder
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Thre SD-Karte entfernen, eine Kopie davon
ziehen und die gespeicherten Dateien, die
Firmware und die Benutzerdaten untersu-
chen. Um dies zu verhindern hat Swissbit
eine Losung entwickelt, welche die Daten
auf der SD-Karte verschliisselt und die fiir
eine Secure-Boot-Losung erforderliche
Authentifizierungsinfrastruktur integriert.

Swissbit AG

Die Schweizer Swissbit AG [1] war bis 2001
Teil der Siemens AG und hatte sich auf
Speicherprodukte spezialisiert. Sie verfiigt

iiber eine Produktionsstatte in Berlin, um
dort spezielle Speicherlosungen zu entwi-
ckeln und herzustellen. Thre Secure Boot
Solution fiir den Raspberry Piist ein solches
Produkt.

Raspberry Pi und die fehlende
Sicherheit

Wer mit einem Raspberry Pi arbeitet, wird
feststellen, dass er eine implizite Vertrau-
enskette verwendet. Das bedeutet, dass ein
Raspberry Pi unabhdngig vom verwendeten
Boot-Medium versuchen wird, Code davon



auszufithren. Dies 6ffnet ihn fiir Angriffe,
die das Betriebssystem des Gerdts kompro-
mittieren konnen. Da jeder Benutzer und
selbstjeder Angreifer vollen Zugriff auf die
Daten des Boot-Mediums hat, ist es schwer
zu erkennen, ob ein System kopiert oder mit
Malware bzw. Data-Mining-Tools kompro-
mittiert wurde. Dies kann im schlimmsten
Fall dazu genutzt werden, um die Netzwerke
anzugreifen, mit denen der Raspberry Pi
verbunden ist.

Eine GegenmafSnahme ist die Erweiterung
des Raspberry Pi um eine sichere Boot-Lo-
sung. Da die Hardware selbst jedoch nicht
verandert werden kann, braucht es eine
intelligente Losung, die auch in beste-
henden Systemen nachgeriistet werden
kann. Hier spielt die PS-45u DP ,Raspberry
Edition"“ von Swissbit zu einem verniinfti-
gen Preis ihre Starken aus. Da es sich um
eine SD-Karte handelt, kann sie einfach das
bestehende Speichermedium ersetzen und
so Ihre Hardware nahtlos um einen sicheren
Bootvorgang samt Datenschutz ergédnzen.

Innenleben einer SD-Karte
Um zu verstehen, warum diese Losung
so besonders ist und warum eigene

Speicher-Produktionsanlagen hier von
Vorteil sind, muss man den Aufbau und
die Funktion einer SD-Karte kennen. Die
beiden entscheidenden Teile sind der
eigentliche NAND-Flash-Speicher und der
Speicher-Controller. Der Speicher-Control-
ler wickelt die Schreib-, Losch- und Lesese-
quenzen ab, die vom Host mit standardisier-
ten Befehlen gesendet werden. NAND-Flash
selbst ist aufgrund der hohen Zell-Dichte
nicht fehlerfrei. Irgendwo im Speicher
wird es einige Bits geben, die sich nicht
wie vorgesehen verhalten. Solche Fehler
miissen erkannt und wenn moglich korri-
giert werden. AufSerdem beeintrach-
tigt jedes Schreiben und Lesen auf einen
NAND-Flash die Speicherzellen, was
dazu fihrt, dass sie mit der Zeit ausfallen.
Auch dies wird vom Speicher-Controller
verwaltet.

Der Speicher-Controller verhalt sich wie
ein Mikrocontroller (siehe das Beispiel
in Bild 1) mit einer CPU, spezieller
Hardware fiir den Umgang mit Flash und
der Host-Schnittstelle. Als Vermittler
zwischen Host und rohem NAND-Spei-
cher verbirgt er die eigentlichen Lese- und
Schreibvorgdnge, behandelt schlechte Bits

und kiitmmert sich um die Reservezellen,
so dass sich die Lebensdauer der SD-Karte
verldngert. Je weniger selten die Datenbits
beschrieben werden, desto geringer ist ihre
Ausfallwahrscheinlichkeit.

PS-45u DP , Raspberry Edition"
Da Swissbit SD-Karten selbst entwickelt
und herstellt, kann ihr Speicher-Control-
ler nach Bedarf optimiert oder erweitert
werden. Wahrend Consumer-SD-Karten
dem Host lediglich den NAND-Speicher
zur Verfiigung stellen, hat Swissbit zusdtz-
liche Sicherheitselemente hinzugefiigt.
Die PS-45u DP ,Raspberry Edition” [2] in
Bild 2 ist eine SD-Karte mit Sicherheits-Fea-
tures, die unabhangig von der Host-CPU
arbeiten. Weitere Details zu den techni-
schen Spezifikationen der Karte finden
sich in Tabelle 1.

Der Host (hier eine Raspberry Pi) sieht
einfach eine SD-Karte und kann, falls
entsperrt, auf die darauf befindlichen
Daten zugreifen. Derzeit funktioniert
diese ,Raspberry Edition" von PS-45u DP
mit den Modellen Raspberry Pi 2 und
Raspberry Pi 3B+, wobei die Authentifi-

[ 58 Block Diagram
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I
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Bild 1. Beispielhafte Implementierung eines SD-Karten-Controllers (Quelle: Hyperstone).
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Bild 2. PS-45u DP ,Raspberry Edition” (Quelle:
Swissbit).

Tabelle 1: Eigenschaften der
SD-Karte PS-45u.

Grofie 8 GB-32GB
Sicherheitsfunktionen in Hardware
Page-basiertes Flash-Management

Speed Class 10

MLC-Technologie

Software-Tool fiir Authentifizierung
Industrielle Temperaturbereiche
-25°C bis 85°C und 0°C bis 70°C

zierung in einer von Swissbit angepass-
ten Pre-Boot-Phase implementiert ist, um
den Zugriff auf die Daten der SD-Karte zu
entsperren. Die Karte ist aufSerdem gehdr-
tet, um die Datenintegritdt bei Stromausfall
zu gewdhrleisten. Wer einen Raspberry Pi
mit SD-Karten betreibt, weifs wohl, dass die
Karten einiger Hersteller selbst bei einem
sauberen Herunterfahren aufgrund von
Storungen auf den Strom- und Datenlei-
tungen beschddigt werden kdnnen. Leider
kann keine SD-Karte die Probleme verhin-
dern, die ein unterbrochenes Schreiben des
Betriebssystems auf die SD-Karte mit sich
bringt. Im optimalen Fall hilft dann ein
Wiederherstellungsversuch beim nachs-
ten Hochfahren des Systems.

Die PS-45u DP ,Raspberry Edition” ist mit
Kapazitaten von 8 GB [3] und 32 GB [4]
direkt bei Mouser Electronics erhdlt-
lich. Neben dem Plus an Robustheit
bieten diese Karten auch eine integrierte
Verschliisselung und Authentifizie-
rung. Zwecks Authentifizierung werden
derzeit drei Methoden unterstiitzt, die
in Tabelle 2 aufgefiihrt sind. Dabei

Bild 3. USB-Stick PU-50n (Quelle: Swissbit).

Tabelle 2: Vergleich der Authentifizierungsmethoden.

PIN Policy

Security Function

Know-How Protection

USB Policy NET Policy

License Protection

Remote Attestation

Data Protection

<<=

<=

Theft Protection

Tamper Protection

Lock Device

Secure Unattended Boot

[ | ==

Pin policy

USB policy

NET policy =

L

€W == I
swissbit

PS-45u DP

8GB MELS

Y =13 I
swissbit

Bild 4. Erforderliche Teile fiir die drei Policies.

werden die Daten nur mit dem richtigen
Zugangs-Token - einer PIN, einem USB-To-
ken oder einem Authentifizierungsserver -
freigeschaltet und zugdnglich gemacht.

PIN-Policy bedeutet, dass eine vordefinierte
PIN beim Hochfahren an der Kommando-

zeile eingegeben werden muss. Die USB-Po-
licy arbeitet mit dem USB-Stick PU-50n
[5] (Bild 3) als Authentifizierungs-Token
[6], der ebenfalls von Swissbit erhaltlich
ist. Seine technische Spezifikation ist
in Tabelle 3 aufgefiithrt. Der USB-Stick

22 Elektor Industry 1/2021 www.elektormagazine.de




Tabelle 3: Technische Daten des
PU-50n.

Standard USB 31
Geschwindigkeit | USB 3.1 SuperSpeed
Temperaturbereich | -25°C bis 85°C
Kompatibel mit U-50n
Flash-Technologie | MLC

Dertor ©? | aca-asca

entspricht einem Lizenz-Dongle, wie er
fiir hochpreisige CAD-Tools erforderlich
ist. Die NET-Policy erfordert die Implemen-
tierung eines Authentifizierungsservers,
der irgendwo im Netzwerk lduft und die
Verwendung der SD-Karte authentifiziert
oder verweigert.

Um ein System mit PIN-Policy zu evalu-
ieren, bendtigen Sie einen Raspberry Pi
(empfohlen: Modell 3B+) und eine PS-45u DP
,Raspberry Edition". Fiir die Evaluierung der
NET-Policy benotigen Sie zusdtzlich zu den
Voraussetzungen fiir die PIN-Policy einen
zweiten Raspberry Pi und eine reguldre
microSD-Karte (empfohlen: S-50u) [7].

Fir die Evaluierung der USB-Policy benéti-
gen Sie zusdtzlich zu den Anforderungen
der PIN-Policy den USB-Stick PU-50n DP
,Raspberry Edition“. Bild 4 zeigt das
benotigte Zubehor zur Auswertung einer
der drei Policys.

Sicherheitsnachriistung
bestehender Anwendungen

Da der Raspberry Pi beim Booten Zugriff
aufeinige Core-Firmware-Dateien benotigt,
wurde die PS-45u DP ,Raspberry Edition”
mit einer besonderen Sicherheitsfunktion
ausgestattet, die eine nahtlose Integration
in bestehende Projekte ermoglicht. Wenn
die SD-Karte gesichert ist, befindet sich
die erste Partition in einem Nur-Lese-Zu-
stand. Dies erlaubt dem Pj, die Basis-Firm-
ware und den ersten Teil der Software zu
laden, die priift, ob ein giiltiger Token
vorhanden ist. Wahrend diese Firmware
der ersten Stufe von jedem gelesen werden
kann, ist sie vor Anderungen geschiitzt und
verhindert, dass ein Angreifer Zugriff auf
den Rest der SD-Karte erhalt. Dies schiitzt
die Software vor unbefugten Zugriffen
mit einer der folgenden drei méoglichen
Authentifizierungsmethoden.

Bild 5. SD-Karten-Konfigurationsprogramm.

Bild 6. Abfrage der PIN.

PIN-Policy

Die Verwendung der SD-Karte mit der
PIN-Policy ist der einfachste Ansatz. Die
SD-Karte muss anhand des SecureBoot SDK
RPi Handbuchs von Swissbit konfiguriert
werden. Derzeit benotigt man zur Einrich-
tung einer SD-Karte einen PC unter Windows
(siehe Bild 5). Mit den mitgelieferten Tools
kann eine PIN fiir die Karte gesetzt werden
- die Verwendung des Standard-ASCII-Zei-
chensatzes wird dringend empfohlen. Unter
Windows kann man die Karte zwar auch
mit Sonderzeichen sperren und entsper-
ren, jedoch erzwingt der Raspberry Pibeim
Booten die Verwendung eines UK-Tastatur-
layouts (qwerty). Dies kann bei Verwendung
von Nicht-UK Tastaturen und alphanume-
rischen PINs zu Irritationen fithren. Wenn

etwa im Windows-Tool eine PIN ,qwertz”
erstellt wurde und der Raspberry Pi mit einer
angeschlossenen deutschen Tastatur bootet,
muss man zur erfolgreichen Authentifizie-
rung ,qwerty” eingeben, da ,y“ und ,z" im
Vergleich zum UK-Layout vertauscht sind.

Neben den Problemen mit dem Tastatur-
layout erfordert dieser Ansatz, dass die PIN
jedes Mal beim Booten eingegeben werden
muss, um die SD-Karte zu entsperren und
mit dem restlichen Bootvorgang fortzufah-
ren. Bild 6 zeigt eine PIN-Eingabeauffor-
derung. Brute-Force-Angriffe, bei denen
viele Kombinationen ausprobiert werden,
sind ein generelles Risiko bei einem solchen
Authentifizierungsansatz. Dies kann die
SD-Karte per Hardware verhindern. Bei der
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Bild 7. Secure Boot mit einem USB-Token.

Bild 8. USB-Authentifizierung mit dem PU-50n.

Bild 9. Benutzeroberfldche des NetPolicyServers.
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Konfiguration der Karte kann die zulassige
Anzahl falsch eingegebener PINs festge-
legt werden, bevor die Karte weitere Versu-
che verweigert. Ist das Limit erreicht, kann
die Karte nur noch mit einer (hoffentlich
eingestellten und notierten) Supervisor-PIN
entsperrt bzw. damit die PIN der SD-Karte
gedndert werden. Andernfalls bleibt die
Karte dauerhaft gesperrt.

USB-Policy

Die USB-Policy ermoglicht einen unbeauf-
sichtigten sicheren Bootvorgang. Dies
funktioniert durch Hinzuftigen des
USB-Sticks PU-50n DP von Swissbit als
Sicherheits-Token (Bild 3). Das System
wird anhand des Handbuchs eingerichtet
[8], wobei SD-Karte und USB-Stick mit der
gleichen PIN vorbereitet werden. Auf dem
PU-50n DP ist die gleiche sichere Firmware
installiert wie auf der PS-45u DP. Nachdem
der Raspberry Pi mit der SD-Karte bootet,
findet eine Challenge-Response-Authen-
tifizierung statt. Wenn dabei die PINs von
PU-50n DP und PS-45u DP iibereinstim-
men, wird der Bootvorgang fortgesetzt.
Ein Raspberry Pi mit diesem Setup ist
in Bild 7 zu sehen. Bild 8 zeigt einen erfolg-
reichen Bootvorgang mit angeschlossenem
USB-Stick PU-50n DP.

NET-Policy

Wahrend PIN- und USB-Policy eine einfa-
che Sicherheitsnachriistung fiir Stand-
alone-Gerate ohne Netzwerkzugang
ermaoglichen, ist die NET-Policy fiir an ein
Netzwerk angeschlossene Gerdte gedacht.
Hierzu ist ein Lizenzserver innerhalb
dieses Netzwerks erforderlich, den ein
Raspberry Pi mit einer PS-45u-DP-Karte
zum Entsperren verwenden kann. Fiir
den Lizenzserver wird ein vorgefertigtes
Raspberry-Pi-Image bereitgestellt, mit
dem eine handelstibliche 16-GB-SD-Karte
beschrieben werden kann. Der Lizenzser-
ver lauft unter Raspberry OS und verfigt
iber ein Webinterface zur Gerdtekonfigu-
ration. Der Setup-Prozess ist im Handbuch
zum NetPolicyServer von Swissbit beschrie-
ben [9].

Nach dem Hochfahren startet der Desktop
und es kann eine Verbindung {iber einen
Browser zu https://localhost/NetPolicySer-
ver/ hergestellt werden. Daraufhin wird die
Konfigurationswebseite aufgerufen (Bild 9).
Um ein Geradt zum Lizenzserver hinzuzu-
figen, wird die UID der zu aktivierenden
SD-Karte zusammen mit dem zugehori-



gen Kennwort benétigt. Diese Informati-
onen stellt das Windows-Tool bereit, das
auch fiir die Vorbereitung der SD-Karte
verwendet wird. Laut Anleitung [8] zur
SD-Karten-Vorbereitung muss eine
IP-Adresse (Bild 10) eingegeben werden.
Derzeit ist das System auf IPv4-Netzwerke
beschrankt. Wenn Sie keine IP-Adresse fiir
Ihren Server eingeben méchten, gibt es
stattdessen eine inoffizielle Unterstiitzung
fiir einen DNS-Namen, die jedoch nicht im
Handbuch beschrieben ist und auf eigene
Gefahr verwendet werden sollte.

Nachdem der Client konfiguriert wurde,
wird bei jedem Startversuch der NetPo-
licyServer kontaktiert. Raspberry Pi und
Server verwenden ein Challenge-Respon-
se-Schema, um die SD-Karte zu entsper-
ren. Wenn der Server nicht die richtige
Antwort liefert oder nicht verfiigbar ist,
wird der Boot-Vorgang abgebrochen und
die SD-Karte bleibt gesperrt. Diese zentra-
lisierte Implementierung ermdglicht die
Verwaltung der Gerdte vom Server aus,
worliber sie deaktiviert werden konnen,
falls sie nicht mehr zum Booten berechtigt
sind. Bild 11 zeigt einen Boot-Prozess mit
serverseitig falsch gesetzten Anmeldein-
formationen und fehlgeschlagenem
Boot-Vorgang, Bild 12 einen erfolgreichen
Bootvorgang.

Vorhandene Hardware
nachriisten

Der Vorteil beim Nachriisten bestehender
Hardware ist die Einfachheit des Vorgangs
beim Austausch einer SD-Karte durch die
PS-45u DP ,Raspberry Edition“. Die mitge-
lieferten Beispiele und Dateien gehen davon
aus, dass eine Linux-Version betrieben wird.
Das bedeutet, dass auch eine bestehende
Installation verwendet werden kann, sobald
die Dateien zur Aktivierung der gewdhlten
PS-45u-DP-Sicherheitsfunktionen gemaf3
Anleitung hinzugefiigt wurden.

Man konnte argumentieren, dass der
Raspberry Piin der Lage sein sollte, das
auch mit systemeigener Festplattenver-
schliisselung zu tun, aber leider miissen
auf dieser Plattform alle kryptografi-
schen Operationen in Software ausge-
fihrt werden. Dies wiirde auf einem
Raspberry Pi 2 oder 3 bei Festplattenzugrif-
fen zu einer hohen Prozessorlast fihren,
was Leistungsengpasse bei der Ausfithrung
von Standardanwendungen zur Folge hat.
Da die PS-45u DP ,Raspberry Edition“ die

Bild 10. Einrichtung der IP-Adresse des NetPolicyServers.
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Bild 11. Fehlgeschlagener Bootvorgang aufgrund einer falschen PIN.
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Bild 12: Booten mit korrekter PIN.

Verschliisselung mit Hilfe des integrierten
Controllers der SD-Karte implementiert,
wird der Verschliisselungsaufwand ausge-
lagert. Das hat den zusdtzlichen Vorteil,
dass die kryptographischen Schliissel nicht
offengelegt werden. Deshalb funktionie-
ren die installierten Anwendungen nach
dem Entsperren einer PS-45u DP ohne
LeistungseinbufSen, als kdmen sie von einer
normalen SD-Karte. Je nach Anwendung
und gewdhlter Implementierungspolitik
benotigt eine Sicherheitsumriistung nicht
sonderlich viel Zeit.

Laut Swissbit wurde die ,Raspberry
Edition" als praxisnahes Lern- und Evalu-

— WEBLINKS

elz) found
age Device(s) found

ierungs-Kit konzipiert. Swissbit will zeigen,
wie Secure-Boot-Funktionen auf Embed-
ded-Plattformen nachgertiistet werden
konnen, die keine native Unterstiitzung
dafiir bieten. Fiir produktive Anwendungen
auf Basis des Raspberry Pi empfiehlt Swiss-
bit die Verwendung des robusten Raspberry
Compute Modules CM3+.

Wiinsche und Fazit

Die PS-45u DP ,Raspberry Edition” unter-
stiitzt derzeit die Modelle Raspberry Pi 2
und 3, da dies die am h&ufigsten verwen-
deten SoC-Versionen sind (sowohl fiir die
Standard- als auch die Compute-Module).

Wer Unterstiitzung fiir den Raspberry Pi4
sucht, muss warten, bis die Softwarevoraus-
setzungen erfiillt sind, denn der Raspberry
Pi 4 weist eine gednderte Boot-Architektur
auf. Das Gleiche gilt auch fiir den NetPo-
licyServer, der eher als funktionierende
Tech-Demo denn als vollwertiges, ausge-
feiltes Produkt betrachtet werden kann.
Es wdre schon, wenn es eine Dokumenta-
tion nebst Hintergrundinformationen gébe,
wie man einen eigenen NetPolicyServer
zusammen mit zu den verwendeten Proto-
kollen aufbaut, anstatt sich durch den Code
wiihlen zu missen. Auflerdem wiirden
nicht mit Windows arbeitende Zeitgenos-
sen PS-45u DP bestimmt gerne konfigurie-
ren, ohne dass eine virtuelle Maschine oder
ein Dual-Boot-Setup erforderlich sind.
Trotz dieser kleinen Wiinsche fiir die
ndchste Generation bietet der Gesamtan-
satz dieser sicheren SD-Karte eine einfache
Moglichkeit, Daten vor unerwiinschtem
Zugriff zu schiitzen. Der zentrale Netzwerk-
server fiir die Authentifizierung ist ein
weiterer Bonus. All das macht die Losung
von Swissbit zu einer guten Wahl fiir die
Nachriistung bestehender Gerate mit mehr
Sicherheit. PS-45u DP schiitzt Ihre Daten
nicht nur vor Diebstahl, sondern schrankt
auch den physischen Zugriff auf das Datei-
system des Raspberry Pi ein, der es etwai-
gen Angreifern sonst erlauben wiirde, das
System zu kompromittieren.

210008-02

[1] Swissbit: www.swissbit.com/en/

[2] PS-45u DP ,Raspberry Edition”: www.swissbit.com/en/products/security-technology/security-products/secure-boot/

[3] PS-45u DP ,Raspberry Edition” 8 GB bei Mouser.com: https://bit.ly/359jFpO
[4] PS-45u DP ,Raspberry Edition” 32 GB bei Mouser.com: https://bit.ly/3hNyAeq

[5] PU-50n USB-Stick bei Mouser.com: https://bit.ly/3nht3xu

[6] PU-50n USB-Stick: www.swissbit.com/en/products/security-technology/security-products/pu-50n/
[7] Swissbit S-50u bei Mouser.com: https://bit.ly/2L4xbnx

[8] Swissbit SecureBoot SDK RPi User Manual:
www.swissbit.com/files/public/data/security/raspberry-edition/Swissbit_SecureBoot_SDK_RPi_User_Manual_v2.0.pdf

[9] Swissbit NetPolicyServer User Manual:
www.swissbit.com/files/public/data/security/raspberry-edition/Swissbit_NetPolicyServer_User_Manual_v2.6.pdf
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Low-Power 31ag 85C niff

fur Kiinstliche Intelligenz
SMARC-Module mit NXP .MX 8M Plus Prozessor

Von Martin Danzer (Leiter Produkt-Management, congatec AG)

Congatec erweitert seine SMARC-Familie
um ein neues Modul mit NXPi.MX 8M

Plus Prozessor, der sich hervorragend

fiir Embedded Al-Applikationen eignet.
Dank des umfassenden Okosystems mit
applikationsfertigen 3,5-Zoll-Carrierboards,
Basler Kameras und Al-Software-Stack sind
schnelle Proofs-of-Concepts mdglich.

Das ging nicht immer so einfach. Wollte man friiher namlich neueste
Prozessortechnologie aus dem ARM-Umfeld als fertiges System einset-
zen, dann war dies in der Regel deutlich schwieriger als im x86-Umfeld.
Dies weil das Okosystem an System-Plattformen nicht so umfassend
ist, da historisch vielfach individuell zugeschnittene Custom-Designs
in groBen Stiickzahlen eine Rolle spielten. Mit dem modularen Ansatz
mittels der SMARC Computer-on-Modules Spezifikation ist es nun
jedoch moglich, Standardformfaktoren aus dem x86 Box-PC-Bereich
auch mit ARM-Prozessorbestlickung zu erhalten. So bietet der Embed-
ded Computing Spezialist congatec beispielsweise ein 3,5-Zoll-Board
an, das bedarfsgerecht mit Modulen seiner SMARC-2.1-Familie bestiickt
werden kann (Bild 1). Mit jedem Launch eines neuen SMARC-Moduls
erweitert sich damit auch automatisch mit leichtem Zeitversatz das
Portfolio an méglichen Konfigurationen. Neuester Flaggschiff-Prozessor
ist der neue NXP i.MX 8M Plus Prozessor (Bild 2), den congatec auf
SMARC offiziell zur virtuellen Embedded World 2021 launchen wird
und flr den der offizielle Support des 3,5-Zoll-Carriers voraussichtlich
im Sommer fix und fertig abgeschlossen ist.

Attraktive Features

Technische Highlights des neuen SMARC Moduls mit i.MX 8M Plus
Prozessor sind die vier leistungsstarken ARM Cortex-A53 Prozes-
sor-Cores mit der zusatzlichen Neural Processing Unit (NPU), die
bis zu 2,3 TOPS an KI-Rechenleistung addiert. Sie sind dank inte-
griertem Image Signal Processor (ISP) speziell fir Kl-Inferenzen und
Machine-Learning-Anwendungen entwickelt und konnen sehr effizient
die Daten der zwei ebenfalls integrierten MIPI-CSI Schnittstellen verar-

Bild 1. Congatec Carrierboard fiir SMARC-Module.

Bild 2. Congatec SMARC-Modul mit NXP i.MX 8M Plus Prozessor.

beiten. Ein groBes Anwendungsfeld sind hier gestenbasierte Steuerun-
gen, beispielsweise um sich in medizinischen Anwendungen kontaktlos
an Intensivpflege-Computern anmelden zu kdnnen, um die Gabe von
Infusionen einzustellen. Die Multimedia-Funktionen umfassen zudem
3D/2D-Grafikbeschleunigung sowie Video-Decodierung und Encodie-
rung einschlieBlich H.265, sodass man Kamerastreams direkt auf das
Netzwerk geben kann. Hohe Auflosungen werden sowohl in Inspek-
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Bild 3. Blockdiagramm des NXP i.MX 8M Plus Prozessormoduls.

tions- als auch Uberwachungssystemen immer wichtiger, um Details
besser auswerten zu konnen. Die NPU kann hier bei der Voranalyse
helfen, damit nicht die Rohdaten das Netzwerk Uberlasten. Interes-
sant ist auch der hochwertige DSP flir Audio- und Sprachfunktionen.
Uber die Kombination mit den Rechenwerken ist zum Beispiel eine
nutzerspezifische Spracherkennung mit rund 40.000 unterschiedlichen
Wortern moglich. Und das, anders als bei kommerziellen Losungen
wie Alexa, Google oder Siri, rein lokal und ganz ohne Cloudanbindung,
was fiir kontaktlose Sprachbefehle sehr nitzlich sein kann.

Zudem ist auch eine Steuerung in Echtzeit Gber den Cortex-M7 maoglich.
Dies auch Uber Gigabit-Ethernet mit Time Sensitive Networking (TSN).
Flr hohe Datensicherheit und Zuverlassigkeit sorgt erstmals die in-line
ECC-Funktion des Prozessors, welche auf Basis von LPDDR4-Speicher
flr bis zu 6 GB Kapazitat Error Correction Code umsetzen kann. Der
Cortec-M7 kann zudem als Fail-Safe Unit eingesetzt werden, was fiir
fehlertolerant auszulegende Kundenapplikationen gemaf3 IEC 61508/
IEC61511 von entscheidender Bedeutung ist. Betrachtet man dieses
runde Leistungspaket und setzt weitere applikationsspezifische Funkti-
onen Uber PCle Gen 3 sowie 2x USB 3.0 und 2x SDIO um, hat man
eine hochst zuverlassige und robuste Linux-, Android oder FreeRTOS
Plattform, die man je nach Variante sogar im industriellen Temperatur-
bereich von -40 °C bis 85 °C einsetzen kann. Das von congatec primar
unterstiitzte BSP basiert Gbrigens auf dem Yocto Framework. Attrak-
tiv ist zudem vor allem auch der geringe Energieverbrauch von 2 bis
6 Watt sowie der 128 GB gro3e onboard eMMC-Speicher, der auch im
robusten pSLC-Mode betrieben werden kann, was die Lebensdauer
des ohnehin schon robusten Speichers nochmals verlangert (Bild 3).

Vielfaltige Einsatzbereiche

Die neuen SMARC Module mit i.MX 8M Plus-Familie fokussieren
damit hoch zuverlassige industrielle Applikationen in Kombination
mit Embedded Vision, Machine Learning und Al sowie fortschrittli-
che Multimedia-Applikationen. Sie zielen damit auf Industrie 4.0 /lloT,
visuelle Inspektions- und Uberwachungssysteme sowie smarte Infra-
strukturen und Smart Cities ab. Weitere Anwendungsfalle finden sich
aber auch in der Landwirtschaft und Bauwirtschaft sowie der Gebau-
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deautomation und der Messtechnik. Die adressierten Markte sind
also immens breit. Eines der groBten Anwendungsfelder findet sich
im breiten Spektrum der HMls, denn nahezu jedes Gerat erhalt heute
eine grafische Bedienoberflache und erweiterte Multimedia-Funktio-
nalitaten fir zunehmend immersive Erlebnisse, auch im Low-Power
und Mobile Devices Bereich. Bis zu drei unabhangige Displays werden
zudem unterstltzt, was das neue Prozessormodul auch fur Multi-Do-
main-Anwendungen pradestiniert. Die NXP i.MX 8M Plus Prozes-
sorfamilie ist damit eine perfekter Ersatz fiir alle bestehenden i.MX6
Applikationen, die bereits in die Jahre gekommen sind. Sie skaliert
zudem auch das SMARC-basierte AMD und Intel Portfolio von conga-
tec in Richtung noch energieeffizienterer, kompakterer und mobilerer
Losungsplattformen. Hinzu kommen mobile Handheld-Devices und
In-Vehikel-Applikationen. Dank der Kamera- und Kl-Integration sind
die Module zudem auch fir eine Vielzahl unterschiedlicher Vision-
Applikationen geeignet, flir die congatec zusammen mit seinem Partner
Basler erweitere Services bietet.

Industrie-4.0-Applikationen mit
Echtzeitvernetzung

Flr die Echtzeit-Steuerung von sicherheitskritischen Applikationen
und vernetzte Industrie-4.0-Systeme, wie beispielsweise Roboter oder
autonome Logistikfahrzeuge, bringen die neuen SMARC-Module mit
Prozessoren der i.MX8 M Plus Familie viele attraktive Features. Das
beginnt beim intergierten Watchdog, den man fiir die Ausfallerkennung
in redundant ausgelegten Maschinensteuerungen einsetzen kann. Uber
die Real Time Clock und den TSN (Time Sensitive Networking) fahigen
Gbit-Ethernet-Port konnen zudem echtzeitsynchronisierte verteilte
Edge-Systeme etabliert werden, beispielsweise in vernetzten Ferti-
gungszellen oder der Prozessindustrie. Zuséatzliche Sicherheit gegen
Cyberangriffe, deren Risiko durch die Vernetzung steigt, bietet die NXP
Trustzone eine sichere Ausflihrungsumgebung. Sie basiert auf einem
Verschlusselungsmodul (CAAM) fiir eine hardwarebeschleunigte ECC-
und RSA-Verschlisselung, dem Ressource Domain Controller (RDC)
flir die isolierte Ausfliihrung kritischer Software sowie dem abgesicher-
ten High-Assurance-Bootmodus, der die Ausfiihrung unautorisierter
Software wahrend des Bootvorgangs verhindert.
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Bild 4. Congatec wird sein applikationsfertiges Embedded Vision Set nun
auch mit dem neuen SMARC 2.1 conga-SMX8-Plus Modul mit i.MX 8M Plus
Prozessoren ausriisten.

Embedded-Visionsysteme sind ein Fokusmarkt
Die Verfugbarkeit der SMARC Module mit i.MX 8M Plus ist damit
auch ein weiterer Meilenstein der Losungsplattformen des Unterneh-
mens fur Embedded-Visionsysteme. In 2019 hatte congatec bereits
mit Basler und NXP Semiconductors ein Proof-of-Concept fiir eine
Retail Deep Learning Applikation erstellt. Auf dieser Plattform lauft
eine integrierte KI-Software, mit dem automatisierte Kassensysteme
im Einzelhandel realisiert werden kdnnen. Im Zuge der pandemiebe-
dingt aufkommenden Kontaktlos-Technologien ist dieses Set heute
aktueller denn je. Der NXP i.MX 8M Plus Prozessor bietet mit der neuen
NPU und leistungsfahigem Image Signal Processor fiir eine noch
leistungsfahigere Kl-basierte Bildauswertung in Echtzeit fiir solche
Applikationen ein noch attraktiveres Featureset (Bild 4). So kann der
ISP Videostreams von 375 Megapixel pro Sekunde (MP/s) aufbereiten.
Das entspricht 180 Full-HD Bildern pro Sekunde, bei denen beispiels-
weise der Bildkontrast optimiert oder Objektivverzeichnungen korrigiert
werden mussen. Zusammen mit dem intergierten Neural-Prozessor
sowie dem Support von OpenGL ES 31, Vulcan VX-Erweiterungen,
OpenCL 1.2 FP und OpenVG 11 erhalten Vision-Applikationen eine
einzigartig hohe Verarbeitungsleistung.

Mit COM & Carrier zum kundenspezifischen
Design

SMARC-Module sind - so wie alle Computer-on-Modules - fur Entwick-
ler aber auch ohne 3,5-Zoll-Board attraktiv, weil applikationsfertige
Carrierboards oftmals schon vorhanden sind und das SMARC-Modul
direkt auf diesen Kundensystemen eingesetzt werden kann. So entfallt
praktisch die Hardwareentwicklung, was auch die Softwareentwick-
lung wesentlich beschleunigt und schlussendlich zu einer kiirzeren
Time-to-Market-Phase fuhrt. Im weiteren Verlauf des Produktlebens-
zyklus kann man zudem Performancevarianten bilden. Durch den
einfachen Austausch des Moduls und fur extreme Langzeitverflg-
barkeit kann man bei Abklndigung eines Prozessors mit geringstem
NRE-Aufwand auf die nachste Generationen wechseln. So lasst sich
der ROI letztendlich deutlich verlangern. Aus diesem Grund haben
COMs im Markt der Embedded Computer Boards und Systeme
auch eine flihrende Stellung eingenommen. Attraktiv bei SMARC ist
zudem die Tatsache, dass dieser Standard sowohl ARM als auch x86
unterstltzt. Infolgedessen werden potenzielle Migrationspfade noch
breiter. Aktuell skalieren kann man SMARC-Module von congatec
Uber 24 Modulvarianten hinweg (Tabelle 1). Wenn die Performance

Was ist mit Qseven?

Neben SMARC bietet congatec auch Qseven-Module an. Die
Verfligbarkeit des NXP i.MX 8M Plus Prozessors auf diesem
Formfaktor ist fiir das zweite Halbjahr 2021 geplant. Beide
Formfaktoren unterscheiden sich nicht wesentlich. Grob kann
man jedoch sagen, dass SMARC eher auf multimedialere
Applikationen abzielt, wahrend Qseven eher in tiefer
eingebettenen Applikationen zum Einsatz kommt.

des Systems aber ausreicht, wird man die Module in professionellen
Applikationen noch lange nachordern kénnen. Congatec gibt flir das
neue SMARC-Modul mit NXP i.MX 8M Plus Prozessor eine erweiterte
Verfligbarkeit von 15 Jahren an.

210062-02
Tabelle 1. Alle SMARC-Module von congatec.
SMARC Module ARM x86
conga-SMX8M-Plus i.MX 8M Plus Quad -
i.MX 8M Plus Quad
mit NPU
conga-SMX8 NXP i.MX8 Quad Max | -
NXP i.MX8 QuadPlus
conga-SMX8X NXP i.MX8 -
QuadXPlus
NXP i.MX8 DualXPlus
conga-SMX8-Mini NXP i.MX 8M Mini -
Quad (industrial)
NXP i.MX 8M Mini
Dual (industrial)
NXP i.MX 8M Mini
Solo (industrial)
conga-SA7 - Intel® Atom® x6425E
Intel® Atom® x6413E
Intel® Atom® x6211E
Intel® Atom® x6212RE
Intel® Atom® x6425RE
Intel® Atom® x6414RE
Intel® Pentium® J6425
Intel® Celeron® J6413
conga-SA5 - Intel® Atom™ x7-E3950
Intel® Atom™ x5-E3940
Intel® Atom™ x5-E3930
Intel® Celeron® N3350
Intel® Celeron® J3455
Intel® Pentium® N4200
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Fin roter Wiirfel Lo seine Kollegen

REDCUBE-Terminals fur den Anschluss hoher Strome

Ein Beitrag von Wiirth Elektronik

Wiirth Elektronik bietet mit den REDCUBE-Terminals eine Produktgruppe von Hochstromkontakt-
Losungen in verschiedenen Ausfithrungen an. Ihren Namen verdanken sie einer innovativen
Variante mit Schnellverriegelungssystem, die tatsdchlich als roter Wiirfel die Firmenfarbe des
Herstellers auf Leiterplatten bringt. Bei ndherer Betrachtung stehen auch die weniger farbigen
Modelle der Reihe ihrem roten Kollegen in puncto Funktionalitdt in nichts nach.

Bild 1. Die rechtwinkligen SMD-Terminals sind
fir Nennstréme bis maximal 50 A ausgelegt und
bendtigen in der Bauform M3 nur eine geringe
Lotflache.

Wenn es um die Verbindung von Leistungs-
steckverbindern mit der Leiterplatte geht,
haben viele zwei Moglichkeiten vor Augen:
die klassische, automatisierte SMT-Bestii-
ckung und die manuelle THT-Bestiickung.
Warum gerade die Oberflichenmontage
(Surface Mount Technology) und die Durch-
steckmontage (Through-Hole-Techno-
logy) so bekannt und beliebt sind, hat gute
Griinde. Bei Anschliissen im Kleinspan-
nungs- und mA-Bereich ist und bleibt die
SMT-Bestiickung die effektivste und kosten-
giinstige Methode (Bild 1). Die Bauteile
werden im vollautomatischen Bestiickungs-
prozess per Pick & Place auf die bereits mit
Lotpaste versehende Leiterplatte gebracht.
Im anschlief’enden Reflow-Prozess wird
das Lot verfliissigt — daher auch der Name
Reflow - um die Komponenten mit der
Leiterplatte zu verbinden. Das Besondere
an diesem Verfahren ist, dass sich beide
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Seiten der Leiterplatte in ein und demsel-
ben Prozess verarbeiten lassen.

War die SMT-Bestiickung lange Zeit dem
Bereich niedriger Stréme vorbehalten,
hat sie sich inzwischen auch im Mittelfeld
etabliert. So sind Wire-to-Board-Steckver-
binder mit Stromen um 5 A mittlerweile
Standard. Auch bei Terminal Blocks bis 10 A
sind SMT-Anschliisse auf dem Vormarsch.
Und was ist kabelseitig bei Stromstdrken
iiber 10 A zu beachten? Eine hohere Strom-
starke bedeutet eine grofiere Warmeent-
wicklung, der man mit einem grofieren
Leitungsquerschnitt begegnen muss. Das
wiederum heif3t, dass die mechanische
Belastung am Leiterkartenanschluss steigt.
Und dieser kann die SMT-Verbindung nicht
standhalten. Deshalb steigen hier viele auf
die Durchsteckmontage um.

Das Eckige muss in das Runde
THT-Steckverbinder sind bedrahtete
Bauteile, haben also kleine Anschlussbein-
chen, die spdter per Handbesttickung durch
eine Durchgangsbohrung in der Leiterplatte
gesteckt und mittels Wellenlten mit der
Platine verbunden werden. Die THT-Bestii-
ckung erfolgt nach der SMT-Fertigung. Somit
sind meist beide Seiten der Platine bereits
bestiickt und die Gefahr, bereits aufgelotete
Bauteile bei der Wellenlotung zu beschadi-
gen, ist einfach zu grof3. Daher muss hier
sehr oft auf Handlotung bzw. Selektivlotung
zuriickgegriffen werden. Diese zusdtzlichen
Fertigungsschritte verursachen entspre-
chend zusdtzliche Kosten in der Produktion.
Doch muss man diesen Zeit- und Kostenfak-
tor tatsdchlich immer in Kauf nehmen, wenn
die Stromstdrken steigen? Nein!

Wer bis zu 85 A (bei 20° C) auf die Leiterplatte
bringen mochte, der kann mit der Produkt-
familie REDCUBE SMT bei der klassischen
SMT-Bestiickung bleiben, um Einzellei-
tungen an die Leiterkarte anzuschliefden.
Und auch diejenigen, die fiir kleine und
mittlere Strome nicht auf die mechanische
Belastbarkeit von THT-Bauteilen verzichten
mochten, miissen nicht vom Reflow-Prozess
abweichen. Leistungssteckverbinder mit
THR-(Through Hole Reflow-)Anschliissen
lassen sich zusammen mit den SMT-Kom-
ponenten im selben Reflow-Prozess verarbei-
ten. Beim Reflow-Ldten sind die Bauteile im
Vergleich zum Wellenloten jedoch htheren
Temperaturen ausgesetzt. Deshalb miissen
sowohl Steckverbinder als auch Stiftkontakte
hinsichtlich Konstruktion und Material an
die THR-Bestlickung angepasst werden. Die
konstruktiven Anpassungen sind auf der
Gehduseunterseite zu finden: Abstandsstifte
schaffen Platz fiir die Lotpaste und férdern
den Luftfluss unter dem Gehduse, damit
sich die Lottemperatur gleichmaflig in der
Leiterplatte verteilen kann. Und auch die
Kontaktstifte miissen fiir die THR-Technik
die richtige Lange aufweisen, damit weder
die Stabilitat des Kontaktstifts in der Durch-
steckoffnung beeintrachtigt noch Lotpaste
durch die Durchgangsbohrung gedriickt
wird und Lotperlen verursacht. All diese
Anpassungen und auch die Zusatzkosten fiir
die Tape & Reel-Verpackung fithren unwei-
gerlich zu einem hoheren Preis der THR-Ele-
mente. Doch deshalb auf die herkdmmli-
che THT-Bestiickung umsteigen? Vor allem
wenn es sich nur vereinzelt um THT-Kom-
ponenten handelt, ist der THR-Prozess in
der Gesamtkalkulation merklich glinsti-



Bild 2. Statt der am Markt bekannten
Bligelelemente verfiigen die REDCUBE THR
Terminals (ber ein spezielles und massives
Pin-Design, welches ein perfektes Létergebnis.
eine hohe mechanische Stabilitat und deutlich
bessere Drehmomente bietet.

ger. Dariiber hinaus lassen sich mit diesem
Verfahren deutliche Platzeinsparungen auf
der Platine erreichen.

Ob Stapler, Aufzug oder einfach nur der
Ladeanschluss einer Batterie - eine hohe
Vibrationsbestdndigkeit ist bei Leistungs-
steckverbindern in Anwendungen, bei
denen sie regelmafiig Bewegungen oder
vielen Steckzyklen ausgesetzt sind, ein
Muss. Die Leistungsanschliisse REDCUBE
THR eignen sich deshalb so besonders fiir
solche Anwendungen, weil ihre Kontakt-
stifte im Vergleich zu denen anderer
Leistungsteckverbinder nicht flexibel
sondern starr ausgefiihrt sind (Bild 2).
Ubrigens spielt auch die Stiftgeometrie
beim THR-Vorgang eine wichtige Rolle,
denn diese muss bei den Berechnungen des
Létpastenvolumens berticksichtigt werden.
Zur Ermittlung des benétigten Lotpastenvo-
lumens gibt es eine einfache Formel:
(Volumen der Durchgangsbohrung -
Pin-Volumen im Via) x 2

Der Faktor 2 ist notig, da lediglich 50% der
Lotpaste metallisch ist und Zusatze wie
z. B. Flussmittel im Prozess verschwinden.
Optimal ist ein Fillgrad von 100% - nach
IPC-A-610D ist eine mehr als 75% gefiillte
Lotstelle akzeptabel.

Einpressen statt Loten

Doch wie bringt man Anschliisse auf eine
Leiterplatte, von denen eine noch hohere
Stromtragfahigkeit gefordert wird und
deren Verbindung mechanisch viel stabiler
und tiber lange Zeit zuverldssig sein muss,
als es eine Lotverbindung jemals leisten
kann, zum Beispiel in Windkraftanlagen?
Hier gesellt sich mit der Einpresstechnik
ein weiteres Verfahren dazu.

Eine leistungsfahige Einpressverbindung
wird hergestellt, indem ein Einpresspin in
das durchkontaktierte Loch einer Leiter-

Bild 3. PRESS-FIT Terminals vereinen sehr

hohe Stromtragfahigkeit mit einer extrem

hohen Langzeitzuverlassigkeit und lassen sich
dennoch nahtlos und somit kostengtinstig in den
Bestiickungsprozess einreihen.

platte eingepresst wird (Bild 3). Dieser
Vorgang erzeugt eine hohe Reibung, die
zu einer homogenen Kaltverschweifiung
an den Anbindungsstellen zwischen Pin
und Durchkontaktierung fithrt. Das Ergeb-
nis ist eine gasdichte, starke mechanische
Verbindung mit einem Ubergangswider-
stand von weniger als 200 p(Q.

Dabei werden die Durchkontaktierun-
gen grundsatzlich auf dieselbe Weise
hergestellt wie die Locher zur Aufnahme
von THT-Bauelementen. Der entschei-
dende Unterschied zur Lottechnik ist,
der Einpresspin kontaktiert direkt das
Kupfer der Durchkontaktierung. Somit
erreicht eine Einpressverbindung einen
bis zu vierfach niedrigeren Ubergangs-
widerstand gegeniiber einer Lotstelle.
Das Lotzinn selbst hat in der Regel einen
bis zu 20-fach schlechteren elektrischen
Leitwert als Kupfer. Im Vergleich zu
anderen Komponenten zur Stromiiber-
tragung hat REDCUBE PRESS-FIT somit
bei gleichen Stromwerten die niedrigste
Warmeentwicklung.

Des Weiteren ist beim Loten nicht immer
gewdhrleistet, dass das in die Locher einge-
brachte Lot auch die komplette Hiilse
hochsteigt. Dadurch entstehen noch hohere
Ubergangswiderstande und eine geringe
mechanische Festigkeit vor allem bei Belas-
tungen mit Drehmomenten oder Vibration.
Beziiglich der Langzeitzuverldssigkeit
iberzeugt REDCUBE PRESS-FIT mit dem
niedrigsten Failure-in-Time-Wert des
Gesamtsystems. Dieser ist bis dreifsig Mal
besser als der einer SMT-Létstelle.

Ein weiterer Vorteil gegeniiber der
Lottechnik ist, dass sich Leiterplatten mit
einer Dicke von bis zu 3,2 mm und hoher
Kupferbelegung einfach verarbeiten lassen.
Um die Vorziige der Verbindung durch
Einpresstechnik einer Vielzahl von Anwen-

Bild 4. Vier unterschiedliche Steckanschliisse
von 50 bis 120 A bietet die Reihe REDCUBE
PLUG fiir die einfache und schnelle Wire-to-
Board-Hochstromverbindung.

dungen zugdnglich zu machen, bietet
Wiirth Elektronik die REDCUBE PRESS-
FIT Terminals aus Messing mit verzinnter
Oberflache in verschiedenen Varianten an:
Innengewinde (zweireihig, umlaufend oder
vollflachig), Aufiengewinde vollflichig, 90°
zweireihig oder vollflichig sowie zweiteilig
als Grund- und Support-Element fiir IGBT-
und BTB-Anbindung.
Fir alle, die schnell und einfach eine
Wire-to-Board-Hochstromverbindung
herstellen madchten, bietet Wiirth Elektro-
nik mit dem REDCUBE PLUG den jings-
ten Zugang der Serie (Bild 4). Auch dieser
Anschluss kommt mit allen Vorteilen der
Einpresstechnik und vollig ohne Unter-
legscheiben und Muttern/Schrauben aus.
Der kleine rote Wiirfel aus glasfaserver-
starktem Kunststoff ist in der Lage, vier
unterschiedliche Steckanschliisse von
50 bis 120 A aufzunehmen. Die schraub-
lose Verbindung wird hergestellt, indem
das Gehduse von oben manuell betatigt
und der zugehorige Stecker eingefiihrt
wird. Mittels Federkraft wird der Stecker
automatisch im Geh&use verriegelt. Auf
diese Weise ldsst sich die Verbindung
auch wieder 16sen. Das Einpressen der
REDCUBE PLUG erfolgt nach demselben
Prinzip wie bei REDCUBE PRESS-FIT. Kabel-
seitig werden Cable Connector und Kabel,
mit Querschnitten von 4, 6,10 oder 16 mm?,
iiber einen Hexagonal Crimp miteinander
verbunden. Diese 1dsbare, mehrfach steck-
bare Wire-to-Board- und Board-to-Board-
Verbindung eignet sich besonders bei der
Montage auf kleinem Raum oder an schwer
zugdnglichen Stellen, da kein Werkzeug
benotigt wird. Fiir den Einsatz in Ladegera-
ten konnen die REDCUBE PLUG in anderen
Farben zur leichteren Unterscheidbarkeit
geliefert werden.
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Pufferiiberlaufen auf der Spur

Software-Bugs mit Daten-Koder jagen

Von Stuart Cording (Elektor)

Software-Entwicklung auf Mikrocontrollern kann eine echte Herausforderung sein.
Manchmal funktioniert der Code einfach nicht richtig, und Sie finden einfach den Fehler
nicht. Dann ist es angebracht, die Herausforderung wie Columbo, Jessica Fletcher oder Thr
Lieblingsdetektiv anzugehen, investigative Nachforschungen anzustellen und den Ubeltiter
festzunageln. Und daftr mussen Sie vielleicht totes Rindfleisch als Koder auslegen:

0xDEADBEEE

Manchmal funktioniert Code scheinbar grundlos nicht so wie er soll.
Vielleicht &ndern sich unerwartet einige Daten und das Programm
friert einfach ein oder der Mikrocontroller setzt sich unerwartet zurtick.
Zunachst sollte man sich selbst eingestehen, dass es sich mit hochster
Wahrscheinlichkeit um ein Problem in der Software handelt. Mikro-
controller tun schlieBlich nur das, was ihnen befohlen wird. Folglich
sind wohl wir schuld an ihrem widerspenstigen Verhalten. Solche
Probleme kdnnen auch entstehen, wenn man nicht ganz versteht,
wie Compiler und Linker funktionieren.

Den Fehler erneut provozieren

Falls der Fehler nur sporadisch auftritt, sollte man als ersten Schritt
herausfinden, wie sich der Fehler provozieren lasst. Nur wiederholtes
Auftreten des Fehlers ermdglicht die Durchfiihrung weiterer Tests.
Nur so lasst sich sicher feststellen, ob man den Fehler sicher zum
Verschwinden bringen kann. Nur wenn die Ursache klar ist, konnen
Sie sicher sein, dass die Anderung den Fehler tatséchlich behoben hat
- und nicht lediglich das Problem an eine andere Stelle verlagert hat!
Es ist verlockend, diesen Prozess mit ,Testcode” und Variablen zu
unterstltzen. Wenn dies aber den Fehler verschwinden” lasst, konnte
es sein, dass ein Speicherproblem etwa als Folge eines Buffer- oder
Stack-Uberlaufs den Fehler verursacht.

Puffer werden bei Mikrocontrollern in C typischerweise als Arrays mit
fester Lange implementiert. Seltener aber ebenfalls moglich ist ein zur
Laufzeit mit ,alloc” (via malloc oder calloc) alloziertes, dynamisch
zugewiesenes Array. So oder so ist es mit C sehr einfach ,machbar”,
dass Code auf Speicher auRerhalb der definierten Grenzen eines Arrays
zugreift. Dann aber kénnen beim Schreiben in ein Array versehentlich
benachbarte Variablen Uberschrieben werden.

Mit einem Koéder in die Falle locken

Um zu Uberprifen, ob Arrays uber ihre Grenzen hinaus beschrieben
werden, kann man sie vor Verwendung mit einem bekannten Muster
fullen. Da das Hexadezimalsystem die Buchstaben A bis F enthalt,
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lassen sich damit einfache und leicht erkennbare Worter bilden. Ein
Beispiel ware 0xDEADBEEF.

Das Vorhaben lasst sich auch direkt mit der IDE und dem verwendeten
Debugger realisieren (Bild 1). Zunachst wird die Start- und Endad-
resse des untersuchten Arrays ermittelt. Dann ist es normalerweise
maglich, mit Hilfe einer Speicheransicht ein auffalliges Muster von der
Start- bis zur Endadresse in das RAM zu schreiben.

Der beste Ansatz flr diese Debugging-Methode ist, den Code auf
den Mikrocontroller zu laden und ihn laufen zu lassen, bis main()
erreicht ist. Hierzu kann man einen Breakpoint bei main () setzen
oder eine ,run to cursor"-Funktion verwenden. Nach der Bestimmung
von Start- und Endadresse des Arrays wird das Muster an diese Stelle
geschrieben und dann der weitere Code eine Weile ausgeflihrt. Nach
dem Anhalten der Code-Exekution erfolgt die Prifung der mit dem
0xDEADBEEF-Muster geflllten Speicherstelle. Wenn das Muster nicht
mehr auftaucht, wurden wohl irgendwann Daten (iber das Ende des
Arrays hinaus geschrieben. Jetzt muss nur noch festgestellt werden,
wann und warum dies geschah.

Hinweis: Die verwendete IDE erlaubt moglicherweise nicht das Schrei-
ben des vollstandigen 0xDEADBEEF-Musters. Mit MPLAB X konnten
in den Beispielen hier lediglich 16-Bit-Muster in den PIC24F-Speicher
geschrieben werden (da es ein 16-Bit-Mikrocontroller ist). Aber es geht
auch kirzer: ein Muster wie 0xBEEF ist ebenfalls gut zu erkennen.
Alternativ lasst sich das Muster auch in eine ASCII-Datei schreiben
und von dort in den Speicher laden.

Hat sich der Speicher verandert?

Eine weitere hilfreiche Funktion vieler Debugger ist die Hervorhebung
geanderter Speicherstellen in einer bestimmten Farbe (z.B. rot), wenn
die Code-Ausflihrung angehalten wird. Ein Stopp des Mikrocontrollers
passend zum untersuchten Speicherbereich zeigt dann die geander-
ten Bytes in der Highlight-Farbe an (Bild 2). Dies ist besonders dann
hilfreich, wenn Funktionen oder Bibliotheken von Drittanbietern aufgeru-
fen wurden, die moglicherweise einen Buffer Overflow verursacht haben.



Bild 1. Mit der Entwicklungsumgebung (hier MPLAB X IDE) kann ein RAM-Bereich mit einem Muster gefiillt werden.

Wenn das 6xDEADBEEF-Muster komplett verschwunden ist, wird
es schwierig zu beurteilen, wie weit Uber die Grenzen des Arrays
hinaus geschrieben wurde. In solchen Féllen generiert man zusatzli-
che Arrays als ,Puffer” vor und nach dem untersuchten Array (Bild 3).
Dies ist in C/C++ etwas knifflig, da sich ohne zuséatzlichen Code
nicht die Adresse definieren lasst, an dem Variablen alloziert werden.
Man kann aber mit einiger Zuversicht darauf vertrauen, dass direkt
hintereinander definierte Variablen auch im Speicher direkt hinterei-
nander abgelegt werden. Wenn man also je ein ,Extra-Puffer-Array"

vor und nach dem zu untersuchenden Array definiert, werden diese
wahrscheinlich auch direkt davor und danach im Speicher alloziert.
AnschlieBend fillt man einfach alle Arrays mit ©xDEADBEEF, fihrt
den Code aus und prift dann, ob das Muster in den Arrays davor
und danach noch intakt ist.

Debuggen von Echtzeit-Code
Viele Echtzeitanwendungen etwa flr Motorsteuerungen oder USB-
und Ethernet-Schnittstellen konnen nicht angehalten und zeilenweise

Bild 2. Seit dem letzten Stopp der MCU hat sich die orange markierte, rote Speicherstelle verdndert. Schwarze Werte sind unveréndert. Wenn sich diese
Speicherstelle unerwartet verandert haben sollte, sind Sie dem Softwarefehler wohl schon auf die Spur gekommen.
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Bild 3. Je ein zur Unterstitzung der Fehlersuche definiertes extra Array befindet sich vor und nach dem untersuchten Array. Der Linker kann auch
gezwungen werden, bestimmte Adressen zu verwenden, falls das nicht automatisch passiert.

debuggt werden, da sie sonst nicht mehr funktionieren. Hier lasst
sich dann auch nicht einfach per IDE die Programmausfiihrung an
der richtigen Stelle anhalten, um das des ©xDEADBEEF-Musters in die
Puffer zu schreiben. Stattdessen muss das in Software erfolgen. Das
ist aber nicht weiter schwierig: Man verwende schlicht ein bereits mit
0xDEADBEEF geflilltes Array und etwas Code, der diese Bytes in das/
die zu untersuchenden Array(s) kopiert (Bild 4).

/* Example code that writes OxXxDEADBEEF pattern into an
array on a Microchip PIC24F microcontroller */

#define ARRAY1_SIZE 16
uint8_t deadbeef[] = {0xDE, OxAD, OxBE, OXEF};
uint8_t arrayl[ARRAY1_SIZE];

intl6e_t main() {
uint8_t x = 0;
uint8_t y = 0;

while(1)
{
y = 03
for (x = 0; x < ARRAY1_SIZE; x++) {
arrayl[x] = deadbeef[y];

VAR

if (y >= 4) {
y = 03

}

34 Elektor Industry 1/2021 www.elektormagazine.de

Nun kann der Code laufen, bis er die Ausfihrung aufgrund eines Fehlers
stoppt oder bis man den Mikrocontroller selbst anhélt. Anschlie3end
lasst sich der Speicher mit Hilfe der IDE analysieren. Selbst wenn der
Fehler einen Reset der MCU verursacht hat, wird der Speicher bei weiter
eingeschalteter MCU nicht geldscht - es sei denn, ein Start-Code loscht
diese Speicherstellen. Man kann also auch nach einem Reset noch
per Debugger auf das RAM in dem Zustand zugreifen, in dem es sich
vor dem Reset befand. Es lasst sich also auch dann noch nach Puffer-
uberlaufen suchen, welche @xDEADBEEF-Muster Uberschrieben haben.

Fillen des Stacks mit OxDEADBEEF vor main()

Ein weiteres mdgliches Problem ist ein Stack-Uberlauf. Viele Mikro-
controller haben eine Hardware-Erkennung hierfur. Fehlt solch eine
Funktion oder wurde die RAM-Verwendung anders definiert, kann
der Stack wie bereits erwahnt via IDE geflllt werden. Es kann jedoch
sein, dass dieser Platz schon bevor der Code ausgeflihrt bzw. main ()
erreicht wird mit dem oxDEADBEEF-Muster gefullt werden muss.
Mikrocontroller haben vor dem Erreichen von main() mehr zu tun, als
hier behandelt werden kénnte. Uber Hooks lasst sich aber Anwen-
dercode ausflihren, bevor die CPU zu main () springt. Dies kann dazu
genutzt werden, den Stack mit @xDEADBEEF zu flllen.

Das konkrete Vorgehen hangt zwar vom verwendeten Mikrocontroller
ab, basiert aber auf dem folgenden generellen Ablauf:

> Bestimmung des Stack-Anfangs.
> Bestimmung des Stack-Endes.
> Fullung dieses Bereichs mit @xDEADBEEF.

Das in C gehaltene Beispiel in Listing 1 fur den 16-Bit-Mikrocontroller
PIC24F implementiert die Funktion user_1init (in der Compiler-Do-
kumentation [2] finden sich weitere Details). Diese Funktion wird noch
vor main () aufgerufen, sobald der Chip initialisiert ist.



Bild 4. Der Beispiel-Code hat das Muster ©xDEADBEEF in das untersuchte Array geschrieben (orange markiert).
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Listing 1. Die Funktion user_init fiir eine PIC24-MCU.
/******************************************************************************/
/* Initialize DEADBEEF checking for stack */
/******************************************************************************/
void __attribute__((user_init)) deadbeefPrep(void) {

uint8_t *stackPointer = (uint8_tx*)0;

uintle_t y = 0;

// Find out where stack is pointing now from SP (WREG15)
stackPointer = (uint8_tx) WREG15;

// Increment to next memory position after current stack pointer location
// (we have a byte pointer into word-addressable memory)

stackPointer += 2;

// Loop through stack area until we reach stack limit address (in SPLIM register)
for (y = 0; stackPointer < (uint8_t*) SPLIM; ++stackPointer) {

// Write part of ’DE AD BE EF’ pattern into stack

xstackPointer = deadbeef[y];

// Cycle through four bytes of DE AD BE EF array

Y3

if (y >= 4) {
y =03

+

K}

Da der Stack-Pointer hier im Register WREG15 gespeichert ist, wird die  Ein Beitrag von

Adresse, auf die er zeigt, in einer Pointer-Variable gespeichert. In dieser ~ Text: Stuart Cording

Architektur zeigt dieser Zeiger auf die aktuelle Riicksprungadresse der ~ Redaktion: Jens Nickel

gerade ausgefiihrten Funktion, so dass ein Uberschreiben vermieden ~ Ubersetzung: Dr. Thomas Scherer
werden muss. Daher wird der Pointer um zwei Bytes inkrementiert ~ Layout: Giel Dols

(dies ist eine 16-Bit-MCU), damit das Schreiben des 6xDEADBEEF-Mus-
ters an der nachsten wortadressierbaren Stelle im Speicher beginnen
kann. Der Rest des Codes schreibt das Muster und halt an, wenn das
Ende des Stacks erreicht ist. Diese Grenze wird anhand des Inhalts
des Stack-Limit-Registers SPLIM bestimmt. Dieses Register gibt es
ebenfalls nur in dieser Prozessorarchitektur.

Dieser Ansatz kann recht einfach an die meisten anderen Mikrocont-
roller angepasst werden, erfordert aber eine eingehende Lekttire der
Dokumentation von MCU und Compiler-Toolchain.

Sie haben Fragen oder Kommentare?

Haben Sie technische Fragen oder Anmerkungen zu diesem
Artikel? Schicken Sie eine E-Mail an den Autor lber
stuart.cording@elektor.com oder kontaktieren Sie Elektor unter
editor@elektor.com.

Optimaler Ansatz zur Entdeckung von Buffer- und
Stack-Uberlaufen

Wir fassen zusammen: Unerwartetes Verhalten eines Mikrocontrol-

lers ist wahrscheinlich auf einen Programmierfehler zurtickzufihren.

Wenn Sie herausfinden, was das Problem ausldst und somit repli-

zierbar macht, kann es leicht untersucht werden. Dann ist es einfa- WEBLINKS

cher festzustellen, welche der von lhnen vorgenommenen Code-An-
derungen das Problem wirklich beheben und was die eigentliche ~ [1] Elektor-Artikel zu Mikrocontrollern:

Ursache sein kdnnte. Wenn Buffer- und Stack-Uberldufe vermutet www.elektormagazine.de/tags/mikrocontroller

werden, konnen Sie dies anhand der hier besprochenen Ansatze  [2] Microchip Technology, ,,MPLAB C Compiler for

mit ©xDEADBEEF testen. PIC24 MCUs and dsPIC DSCs User’s Guide”:
200722-02 https://bit.ly/3btCHec
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BACKGROUND

Macht |csten weniger Spafd
als Programmieren?

Von Stuart Cording

Der Autor geht der Frage nach, warum die Testphase im Bereich
der Embedded-Software immer noch ein Schattendasein fiihrt

-und stellt Losungsansatze fiir dieses Problem vor.

Es sieht so aus, als wiirden die Entwickler
von eingebetteter Software den Diskussio-
nen Uiber Softwarearchitektur, Abstraktion,
Modellierung und Simulation gern aus dem
Weg gehen, weil sie sich zu sehr auf das
Programmieren konzentrieren. Bei diesem
Software-Typ ist es systembedingt schwie-
riger, einen ein Mal freigegebenen Code
zu aktualisieren; deshalb sind Fehler hier
besonders problematisch. Angesichts der
verfiigbaren Modellierungs- und Simulati-
onswerkzeuge stellt sich die Frage, warum
der Software-Test so vernachldssigt wird.

Vorsicht vor dem Specht

Bei der Recherche von Hintergrundmate-
rial fiir die Entwicklung eines Trainings-
kurses fragte ich mich, warum Entwickler
von Embedded-Software die Methoden,
die in anderen Zweigen der Softwareent-
wicklung alltdglich sind, nur zogerlich
anwenden. Ich kenne viele Ingenieure,
die keine Coding-Standards verwenden,
obwohl mehrere Personen an einem
Projekt arbeiten. Niemand hatte irgend-
welche Regeln definiert, die einen portab-
len, wiederverwendbaren Code ermagli-
chen wiirden: Objektorientierte Entwick-
lung, Modeling und Simulation waren
nicht vorgesehen. Das folgende Zitat
erscheint mir dazu recht passend:
,Wenn Zimmerleute ihre Gebdude so
errichten wiirden, wie Programmierer ihre
Programme erstellen, dann wiirde der erste
Specht, der vorbeikommt, den gesamten
Dachstuhl zerstoren.”

Diese leicht abgewandelte Version von
Weinbergs Gesetz [1] gab mir zu denken.
Warum nutzen die Entwickler von einge-
betteter Software nicht die Forschungs-

ergebnisse der Informatik und erzeugen
ihren Code mit einer geeigneten Archi-
tektur oder nutzen Modellierung und
Simulation?

Ein Generationsproblem?
Vielleicht liegt es an der Generation der
betroffenen Ingenieure? Sie sind mit den
in ihren Ressourcen eingeschrankten
8-Bit-Mikrocontrollern aufgewachsen und
haben gelernt, mit Assembler jedes noch
so kleine Quéantchen Leistung aus ihnen
regelrecht heraus zu ,kitzeln". Selbst der
Wechsel zu C war fiir einige eine Heraus-
forderung, trotz der Nahe zur verwende-
ten Hardware.

Ein weiterer Aspekt ist die Art und Weise,
wie C normalerweise gelehrt wird: Der
Schwerpunkt liegt auf der ,Grammatik”,
und nicht darauf, wie man diese am besten
anwendet. Doch genau wie bei einer gespro-
chenen Sprache machen gute Gramma-
tik-Kenntnisse den Studenten noch lange
nicht zu einem eloquenten Redner.

Bis zum Aufkommen von Inter-
net-of-Things-Anwendungen (IoT) konnte
die Firmware eines Mikrocontrollers nicht
aktualisiert werden, ohne die Installa-
tion der Umgebung zu berticksichtigen.
Trotz dieses systembedingten Mangels an
Spielraum fiir Fehler blieb die gewohnte
Herangehensweise an die Code-Entwick-
lung bei einigen Programmierern von
Embedded-Software unverdandert.

Neue Losungen

Konnte der Code, der auf Mikrocontrol-
lern ausgefiihrt wird, frither oft auf einfa-
che Weise implementiert werden, so sind
die heutigen Herausforderungen wirklich

enorm. So ist es heute nicht untiblich, dass
ein Mikrocontroller bei der Steuerung eines
Elektromotors eine ganze Reihe kompli-
zierter Aufgaben tibernimmt. Allein die
Bestimmung des Rotorwinkels und damit
des ndchsten Kommutierungspunktes in
Echtzeit ist trotz existierender Software ein
erheblicher Aufwand.

Bei Waschmaschinen muss dabei auch
noch die Norm IEC 60730 [2] berticksichtigt
werden (Automatische elektrische Steue-
rungen - Teil 1: Allgemeine Anforderun-
gen). Die meisten Mikrocontroller-Her-
steller bieten eine ,Class B"-Bibliothek
[3] an, die eine Reihe von Tests ausfiihrt,
die CPU-Register, Programmzdhler und
Speicherintegritat abdecken und auch
die Uhr iiberpriifen. Dieser Code muss
,parallel” zur Echtzeit-Motorsteuerung
ausgefiihrt werden. Zusdtzlich sind oft
noch Kommunikationsschnittstellen im
Einsatz, die ebenfalls zeitnah reagieren
miissen, ebenso wie eine Mensch-Maschi-
ne-Schnittstelle. Auch wenn ein Entwickler
von Embedded-Software sicher sein kann,
dass all diese Funktionen isoliert funktio-
nieren: Was passiert, wenn sie alle integ-
riert werden?

Eine Moglichkeit besteht in der Verwen-
dung der Unified Modeling Language (UML),
um ein Modell der Anwendung zu simulie-
ren. Doch hier gibt es oft erheblichen
Widerstand seitens der Embedded-Soft-
ware-Entwickler. Eines der Hauptbeden-
ken ist, dass dies eine Zeitverschwendung
sei, denn wenn man sich schon die Miihe
macht, ein Modell der Anwendung zu
erstellen, kann man es auch gleich kodie-
ren. Auflerdem hat die UML einen schlech-
ten Ruf bekommen, da man ungiinsti-
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Bild 1. Ein beispielhaftes ,Ping-Pong”-Projekt in eTrice, das die Akteure ,ping” und ,pong” (links)

zusammen mit ihrem Verhalten (rechts) zeigt.

Bild 2. Die Message Sequence Chart, die sich aus der Simulation des ,Ping-Pong”-Modells ergibt.

gerweise versucht hat, sie auf jeden Teil
eines Systems anzuwenden [4]. Diese
abstrahierte Arbeitsweise erfordert auch
eine andere Entwicklungsmethodik, und
der Versuch, ein Team von Entwicklern
davon zu iiberzeugen, neue Methoden zu
Ubernehmen, ist oft eine Herausforderung.
Alles zweimal zu kodieren, einmal als
Modell und dann wieder als Anwen-
dungscode, wird als Phasendiskontinui-
tat bezeichnet [5]. Idealerweise sollte jeder
Modellierungsansatz dieses Problem 1dsen,
was bei der domdnenspezifischen Sprache
(DSL) Real-Time Object-Oriented Modeling
(ROOM) [6] auch der Fall ist. Sie wurde
speziell fiir die Bediirfnisse von Entwicklern
ereignisgesteuerter Echtzeitsysteme entwi-
ckelt und unterstiitzt die Modellierung und
Simulation, wahrend sie gleichzeitig in der
Lage ist, Code zu generieren, der auf der
Ziel-Hardware verwendet werden kann.

ROOM beschreibt Softwaresysteme entlang
der drei Dimensionen Struktur, Verhalten
und Vererbung. Strukturen kénnen durch
Diagramme dargestellt werden, die wiede-
rum Akteure enthalten, die tiber Ports mitei-
nander kommunizieren. Nachrichten, die
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zwischen ihnen ausgetauscht werden,
werden von Laufzeitbibliotheken verar-
beitet, die die dafiir erforderlichen Dienste
bereitstellen. Das Verhalten von Akteu-
ren wird durch hierarchische Finite-Sta-
te-Maschinen beschrieben, die ebenfalls als
Diagramme erzeugt werden kénnen. Fiir die
Zustande kann in der Zielsprache des verwen-
deten Codegenerators (C-Compiler fiir einen
Mikrocontroller) ein Ein- und Ausstiegscode
definiert werden. Zustandsiibergange erfol-
gen beim Empfang von Nachrichten tiber
Ports, und eine daraus resultierende Antwort
kommt iiber die Ports zurtick.

Die Vererbung stellt den objektorientierten
Aspekt von ROOM dar, indem Akteure als
Klassen behandelt werden, die mehrfach
instanziiert werden kénnen. Jede Instanzi-
ierung erbt auch den Zustandsautomaten,
der nattirlich bei Bedarf erweitert werden
kann. Ein weiteres Konzept ist schliefllich
das der Schichtung. Dies ermoglicht zum
Beispiel die Kommunikation zwischen
Anwendungen oder den Zugriff auf Dienste
wie beispielsweise Timer iber Service
Access Points (SAP).

Unterstiitzt wird dieser Softwareentwick-

lungsansatz durch eTrice [7], ein Paket,
das der Eclipse IDE hinzugefiigt werden
kann. Modelle konnen grafisch oder als
Text erstellt werden, die Code in C, C++
oder Java generieren. Die Simulation des
Modells erzeugt sogenannte Message-Se-
quence-Charts (MSC) zur Visualisierung
im externen Tool Trace2UML, das Teil des
UML-Tools Astade [8] ist. Ein Tutorial-Pro-
jekt zeigt, wie eine einfache Ping-Pong-An-
wendung implementiert werden kann
(Bild 1), wobei die Verzogerung der
Antwort durch einen Timer-Service-Ac-
cess-Point bereitgestellt wird. Die Struk-
tur und das Verhalten konnen grafisch oder
in der ROOM-DSL untersucht werden. Das
Ausfiihren des Modells liefert die Ergeb-
nisse in einer Kommandozeile. Schlief3-
lich kann das Ergebnis der Simulation als
Message-Sequence-Chart untersucht werden
(Bild 2).

Die Uberwindung der
Zuriickhaltung

Nachdem sie iberstiirzt mit der Codierung
begonnen haben, scheinen viele Embed-
ded-Entwicklungsteams beim Test sehr
zuriickhaltend zu sein - jedenfalls bis ein
guter Teil der Anwendungsentwicklung
abgeschlossen ist. Die Griinde dafir sind
vielfaltig. Das beginnt schon bei der irrigen
Ansicht, dass Testen teuer ist und von
einem Testteam oder einer Testabteilung
durchgefiihrt werden muss. Hinzu kommt
der Mangel an klaren Anforderungen fiir
einzelne Softwaremodule. Und vielleicht
gibt uns die Verfiigbarkeit leistungsfahi-
ger Debugger fiir die Entwicklungs-IDE das
triigerische Gefiihl, dass wir beim Schrei-
ben des Codes schon alles {iberpriift haben.
Die Folgen von Programmierfehlern werden
in Lisa Simones Buch ,If I Only Changed
the Software, Why is the Phone on Fire?” [9]
humorvoll geschildert. In einem Beispiel ist
ein Fehler in einem Algorithmus zur Tempe-
raturregelung das Ergebnis eines falsch
gewdhlten Datentyps. Simone beschreibt
zwar hervorragend den Debugging-Prozess,
um solche Probleme nachtraglich zu finden,
aber diese hétten durch Unit-Tests bereits
viel frither entdeckt werden missen.
Unit-Tests werden mit Kenntnis des Quell-
codes durchgefithrt, zumeist von der
Person, die ihn entwickelt hat. Bei einem
Mikrocontroller erfordert dies das Schrei-
ben von Anwendungen, die den Code
ausfiihren, die Antworten auswerten und
die Ergebnisse ausgeben konnen, zum
Beispiel iiber eine serielle Schnittstelle
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an eine Konsole. Das bedeutet, dass eine
Hardwareplattform benotigt wird, auf der
die Tests ausgefithrt werden konnen. Ein
Arduino und viele seiner Klone, die einen
UART-zu-USB-Wandler enthalten, machen
diesviel einfacher, da die Testergebnisse auf
einer Konsole ausgegeben werden konnen.
Aber es ist immer noch ein hoher Arbeits-
aufwand, eine Testanwendung fiir jedes
entwickelte Softwaremodul zu pflegen.
Die Software testIDEA von iSYSTEM, ein
Hersteller von Debugging-Tools, bietet eine
hervorragende und einfache Moglichkeit,
den Testaufwand zu reduzieren [10]. Bei
den betreffenden Tools hat die Entwick-
lungsumgebung bereits tiber die Debug-
ging-Schnittstelle Zugriff auf den Quell-
code und das Innenleben des Mikro-
controllers. Sie benétigt lediglich eine
kompilierte Applikation (ELF-Format), die
in den Flash-Speicher des Mikrocontrollers
geladen werden kann.

In testIDEA werden Tests definiert, die
einzelne Funktionen mit definierten
Testwerten fiir die Funktionsparameter
ausfithren (Bild 3). Bei vollem Zugriff auf
dasRAM kénnen alle Datentypen und Zeiger
problemlos eingefiigt werden. Das Tester-
gebnis hangt von dem Riickgabewert ab,
den die aufgerufene Funktion liefert. Zusdtz-
lich kann wéahrend des Testens die Ablauf-
verfolgung (Tracing) aktiviert werden, die
zusdtzlich zu den Testergebnissen auch eine
Codeabdeckungliefert. C++ wird ebenfalls
unterstiitzt, erfordert aber den zusatzlichen
Schritt des Aufrufs des Konstruktors, bevor
eine der Methoden getestet werden kann.
Die Tests konnen auch in Python expor-
tiert werden, wodurch die Testausfithrung
automatisiert werden kann.

Ein beeindruckendes Feature besteht darin,
dassalle internen Variablen des Typs private
mit Werten injiziert oder als Teil des Testab-
laufs ausgewertet werden konnen. Der mit
dem Debugging beauftragten Person steht
jede Moglichkeit offen. Dies ist hilfreich,
wenn man einen Code testet, der mit Hilfe
von Optimierungsmethoden kompiliert
wurde. Es ist bekannt, dass Software, die
auf diese Weise erstellt wurde, nicht genau
so gut funktioniert wie der nicht optimierte
Code, zum Beispiel wegen des Entfernens von
ungenutztem Code und des Umschichtens
von Codefragmenten. Die Fehlersuche in
solch einem Code ist besonders schwierig, da
ein Grof3teil des Bezugs zwischen Quell- und
Bindrcode verloren geht. Durch das Ausfiih-
ren derselben Suite von Tests mit testIDEA
ist esmoglich, festzustellen, ob der grundle-
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Bild 3. Testen einzelner Softwarefunktionen auf der Mikrocontroller-Hardware in testIDEA (Quelle:

ISYSTEM AG).

gende Code noch wie erwartet funktioniert,
bevor man dazu iibergeht, auf der Integra-
tions- oder Systemebene zu testen.

Wie viele Tests sind genug?

Flir unerfahrene Tester kann es schwierig
sein, die optimale Strategie zu bestimmen.
Testen erinnert schnell an das Kaninchen-
loch von Alice im Wunderland, denn je
mehr man sich ansieht, was zu testen ist,
desto mehr scheint es zu testen zu geben.
Auch hier wird es aufgrund der mehrdi-
mensionalen Aspekte und Abhdangigkeiten
schnell unklar, wie viele Tests genug sind.
Jeder, der schon einmal an einem sicher-
heitskritischen Projekt gearbeitet hat, weif3
auch, dass die geltenden Normen offen
fiir Interpretationen sind, zum Beispiel
die ISO 26262 fiir die Automobilindustrie
und die ISO 14971 und IEC 60601 fir die
Medizintechnik. So wird beispielsweise.
in der ISO 26262 die Zweigabdeckung fiir
strukturelle Abdeckungsmetriken ,sehr
empfohlen”, wihrend die Anweisungs-
abdeckung und MC/DC (modifizierte
Bedingungs-/Entscheidungsabdeckung)
nur ,empfohlen” wird [11]. Nur durch die
Zusammenarbeit mit Testexperten konnen
Sie bestimmen, was dies im Kontext Ihrer
Anwendung bedeutet und wie Sie es am
besten implementieren.

Um sicherzustellen, dass alle moglichen
Zweige des Codes abgedeckt sind und
moglichst alle Permutationen des Codes
getestet wurden, gibt es Hilfe in Form der
MBTsuite [12] der sepp.med GmbH. Dieses
modellbasierte Testframework eignet sich
hervorragend fiir Integrations- und System-

tests, da es in diesem Stadium des Entwick-
lungsprozesses schwierig ist, alle mogli-
chen Testpermutationen zu ermitteln.
Der Prozess beginnt mit der Untersuchung
der Anforderungen an das System und
deren Eingabe in ein Werkzeug wie Enter-
prise Architect [13]. Von hier aus kann ein
Modell des Systems erstellt werden, wobei
das Modell mit verwandten Anforderun-
gen verkniipft wird, um zu zeigen, wie
diese getestet werden. Komplexe Aspekte
der Entwicklung kénnen in Untermodelle
aufgeteilt werden, wobei die oberste Ebene
clean und das Modell gut abstrahiert bleibt
(Bild 4 und Bild 5).

Wenn das Modell vollstandigist, wird es in
die MBTsuite importiert. Das betreffende
Werkzeug ermdglicht die Erstellung eines
Testplans nach verschiedenen Strategien.
Full Path Coverage wiirde versuchen, einen
Testplan zu entwickeln, der das gesamte
Modell abdeckt, wahrend Shortest Path,
wie der Name schon sagt, versucht, die
kiirzesten Pfade durch das Modell zu finden
(Bild 6). Die Zufallsstrategie kann dabei
helfen, Probleme zu entdecken, die mit den
eher formalen Ansdtzen nicht gefunden
werden konnen. Sie ist auch ideal fiir die
Durchfiihrung eines sogenannten Smoke-
Tests, um sicherzustellen, dass alles korrekt
funktioniert.

Wie im Modell der elektrischen Parkbremse
(EPB) zu sehen ist (Bild 4), ist es moglich, sich
zyklisch durch viele Abschnitte des Modells
zu bewegen, was zu einer Endlosschleife
fithren kann. Um solche rekursiven Schlei-
fen einzuschranken, kann jede Priifstrate-
gie mit Parametern (wie zum Beispiel der
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Bild 4. Das Modell einer elektrischen Parkbremse in Enterprise Architect.

Bild 5. Das Teilmodell der ,Feststellbremse” in Enterprise Architect mit Verknipfung zu den

Anforderungen.

Anzahl der Schleifendurchldufe und der
maximalen Pfadlange) im Umfang begrenzt
werden. Auch bestimmte Abschnitte des
Modells konnen untersucht werden, so dass
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Tests fiir eine bestimmte Funktion oder
Fahigkeit erstellt werden kénnen.

Im einfachsten Fall generiert MBTsuite die
Tests als Word- oder Excel-Dokument, das

Testschritte und Verifikationspunkte auflistet,
wobei fiir jeden Schritt ein Ergebnis angege-
ben wird. Manuelle Tests konnen dann ein
Pass-Fail-Ergebnis liefern, indem fiir jeden
Schritt ein Kdstchen angekreuzt wird. Wenn
jedoch ein automatisiertes Testen gewiinscht
wird, kann der Test in einem geeigneten
Format (z. B. Python) in Kombination mit
einer geeigneten Vorlage exportiert werden.

Schneller Hardware-Test
Idealerweise wird ein unter Umstdanden
teurer Hardware-in-the-Loop-Test (HIL)
benotigt, um eine Anwendung auf Herz
und Nieren zu priifen. Dies ist besonders
hilfreich fiir Anwendungen, die mit gefahrli-
chen Spannungen oder beweglichen mecha-
nischen Teilen arbeiten. Oft steht auch nur
eine Hardware-Anordnung zur Verfiigung,
um mehrere Varianten der entwickelten
Produkte zu testen. Infolgedessen kann
der HIL-Test zu einem ernsthaften Engpass
werden, so dass das Testen daher erst sehr
spatim Entwicklungsprozess erfolgt. Unter
den aktuellen Corona-Einschrankungen
sind HIL-Tests moglicherweise sogar noch
nicht einmal verfiigbar.

Um diese Probleme zu umgehen,
hat die PROTOS Software GmbH ihre
miniHIL-Plattform entwickelt. Sie besteht
aus einer Hardwareplatine von etwa der
Grofie eines A4-Blattes. Auf der rechten
Seite ist Platz fiir ein STM32 Nucleo
Entwicklungsboard, wahrend auf der linken
Seite ein leistungsfahiger STM32H743 sitzt.
In der Mitte befindet sich eine Anord-
nung von Pins, die als Verbindungsma-
trix zwischen den beiden Seiten dienen.
Der STM32H743 dient dazu, die Anlage zu
simulieren, die der STM32 Nucleo steuert,
und alle Signale bereitzustellen, die die
Anlage erzeugt. Damit ist er ideal zum
Testen von Motorsteuerungs-Software,
ohne dass der Code auf einer echten Wasch-
oder Bohrmaschine laufen muss.

Die Umgebung wird von eTrice und der
Sprache CaGe [14] (Case Generator) zur
Entwicklung der Tests unterstiitzt. Damit
kann der Entwickler nicht nur schnell
Uberpriifen, ob die Codednderungen funkti-
onieren: Die gesamte Plattform kann auch
mit einer Continuous-Integration-Plattform
(CI) wie Jenkins [15] kombiniert werden.
Automatisierte Tests kénnen so zum
Beispiel auch iiber Nacht regelmaflig auf
der Hardware ausgefiithrt werden und
liefern die Ergebnisse auf einem Dashboard,
dasam ndchsten Tag dann gleich iiberpriift
werden kann (Bild 7).
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Bild 6. Das Modell der ,Electric Park Brake” in der MBTsuite mit Test nach einer Full Path Coverage Strategie.

Identifizierung sporadischer Ausfille

Heutige Automobile sind auflerordentlich komplex, wobei
der Umfang des Codes in einem Fahrzeug in etwa dem von
Windows NT entsprechen kann [16]. Mit der zunehmenden
Verteilung der Code-Entwicklung an viele Zulieferer und
in einigen Fillen sogar an den Kunden selbst wird nicht die
Funktionalitdt, sondern das Timing zunehmend zur Ursache
fiir sporadische, schwer zu findende Fehler, was durch den
Einsatz von Multicore-Prozessoren und virtuellen Maschinen
noch verstarkt wird.

Trotz umfangreicher Tests passieren immer noch merkwdr-
dige Dinge, wenn die Hardware erst einmal ausgeliefert ist oder,
schlimmer noch, wenn sie bereits im Einsatz ist. Ein Beispiel
kommt aus dem Automobilbereich, wo zwei iber einen CAN-Bus
verbundene, elektronische Steuergerate (ECU) intermittierende
Ausfdlle zeigten. Steuergerdt A zeigte nur Ausfalle, wenn es mit
Steuergerdt B verbunden war. Steuergerdt B und Steuergerat C
arbeiteten dagegen problemlos zusammen. Das Ganze war auf
leichte Unterschiede in der Quarzfrequenz in jedem Steuergerat
zurlickzufithren. Mit der Zeit wich das Timing der Mikrocont-
roller so weit ab, dass gelegentlich eine CAN-Nachricht verlo-
ren ging.

Werkzeuge wie chronSIM und chronVIEW der Inchron AG [17]
und die TA Tool Suite der Vector Informatik GmbH [18] geben
dem Timing den gleichen Stellenwert wie der Funktionalitat.
Sie erlauben es, Modelle des Zielsystems zu erstellen, bevor
Code geschrieben wird, und ermdglichen es, die optimale
Architektur fiir den Code auf einer Vielzahl von Zielhardware
zu bestimmen. Auch die Auswirkungen der Zuweisung von
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Bild 7. MiniHIL-Setup integriert auf einem PC, auf dem ein Jenkins Continuous Integration Server lauft (Quelle: PROTOS Software GmbH)

Code zu unterschiedlichen Kernen kénnen
bewertet werden, was bei der Verwendung
heterogener Multicore-Prozessoren mit
unterschiedlichen Frequenzen unerlass-
lich ist. Auflerdem lassen sich Ereignis-

ketten (der zeitliche Ablauf vom Sensor
iiber das System bis zum Aktor) auswerten
(Bild 8), was fiir das autonome Fahren sehr
wichtig ist, denn hier werden die Eingaben
von mehreren Sensoren mit verschiedenen

Datenraten kombiniert.

Durch die Fokussierung auf das Timing, die
Funktionalitdt und die Definition der zulds-
sigen Ausftihrungszeit von Code-Abschnit-
ten kann das bei CAN-Gerdten geschilderte

Bild 8. Die Inchron Tool-Suite stellt durch Modellierung, Simulation und Analyse das Timing und nicht die Funktionalitat in den Vordergrund. Hier wird eine

Ereigniskette analysiert (Quelle: INCHRON AG).
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Zeitproblem vermieden werden. Modelle
konnen auch simuliert werden, um die
Auswirkungen von Taktfrequenzvariatio-
nen, Core-Zuweisung, Code-Ausfithrungs-
zeit oder Anderungen der Taktfrequenz
besser zu verstehen. Um sicherzustellen,
dass die Timing-Anforderungen erfillt
werden, konnen diese Werkzeuge auch die
Trace-Daten analysieren, die vom Mikro-
controller im Betrieb aufrealer Hardware
erfasst wurden, und priifen, ob die Ausfiih-
rungszeit von Code-Abschnitten unter
unterschiedlichen Testbedingungen immer
noch den Anforderungen entspricht.

Zeit, das Modellieren ernster zu
nehmen?

Die Entwicklung eingebetteter Software ist
sehr traditionell geblieben. Die Fixierung
aufden Code wird durch die grofie Auswahl
an Entwicklungs-Toolchains von Mikrocon-
troller-Lieferanten verstarkt, die sich auf
die Codierung und das Debugging on target
konzentrieren. Da sie grofitenteils kosten-
los sind, schmadlern sie den Wert alternati-
ver kostenpflichtiger Toolchains.
Werkzeuge, die die Modellierung und
Simulation von eingebetteten Systemen
unterstiitzen, bieten eine Moglichkeit,

— WEBLINKS

einen Schritt zuriick zu treten und zu
abstrahieren, bevor man sich an die harte
Arbeit der Codierung macht. Aufgrund
der inhdrenten, sich wiederholenden Tests
und Analysen, die sich aus diesem Ansatz
ergeben, konnen Probleme in der Archi-
tektur ermittelt werden, bevor die Anwen-
dungsentwicklung ein Stadium erreicht, in
dem es zu teuer wird, den Kurs zu dndern.
Bench-top HIL mit Simulationslésungen
erlauben es, selbst kleine Codednderun-
gen in kompakten Zeitzyklen zu bewerten,
anstatt aufeinen grofden Test des vollstan-
digintegrierten Codes zu warten. Schlief3-
lich miissen die komplexesten Echtzeitan-
wendungen, wie sie fiir die Automobilindu-
strie entwickelt werden (wo Modellierung
und Test bereits weit verbreitet sind) tiber
die funktionalen Anforderungen hinaus-
gehen und auch Timing-Anforderungen
einschliefden.

Die vielleicht grofite Hemmschwelle bei
der Einfihrung dieser modellbasierten
Werkzeuge ist die Angst vor Verdnde-
rungen. Sie drangt traditionelle Embed-
ded-Entwickler in ein Reich des Unbekann-
ten, weit weg von der Hardware, die sie
kennen und lieben. Anderungen in den
Entwicklungsprozessen fiihren zu Wider-

stand. So lange sie nicht stattfinden,
bleiben ihre Vorteile, obwohl sie auf dem
Papier klar und sinnvoll sind, unerreichbar.
Viele der hier besprochenen Tools gibt es
jedoch schon seit mehr als einem Jahrzehnt,
was darauf hindeutet, dass sie ihren Platz
und ihre Rolle gefunden haben. Es bleibt
den einzelnen Entwicklern iberlassen,
jede Option im Kontext ihrer Prozesse und
der von ihnen entwickelten Produkte auf
Brauchbarkeit zu untersuchen. Es lohnt
sich, denn dies kann zu Einsparungen bei
der Entwicklungszeit und den Entwick-
lungskosten sowie zu Qualitdtsverbesse-
rungen fiihren.

200677-02

Sie haben Fragen oder Kommentare?
Wenn Sie technische Fragen zu diesem
Artikel haben, konnen Sie sich gerne
direkt per E-Mail an den Autor wenden:
stuart.cording@elektor.com.
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O/\/\/O Elektor infographics
- Von Robert van der Zwan

Embedded und KI: Endlich vereint

Auf den ersten Blick scheinen kiinstliche
Intelligenz (KI) und Embedded Computing
unvereinbar. Embedded bedeutet schlieBlich
.eingebettet”, also unantastbar und

unflexibel. Bei KI geht es um Begriffe

wie Anpassungsfahigkeit, maschinelles
Lernen und Deep Learning. Konnen die beiden
zusammenkommen? Ja: KI wird zunehmend
in eingebettete Systeme implementiert. Das
Wachstum von Embedded Computing wird zu
einem groBen Teil von ML, dem maschinellen
Lernen, abhangen. Schauen Sie sich doch
einmal das ahnliche Wachstum in absoluten
Zahlen von Embedded Computing und ML an.

(Quellen: Allied Market Research, Global Market
Insights, Market Resarch Future, Research and
Markets)

*CAGR = Jahrliche Wachstumsrate

Anwendungsheveich -

Ein breites Anwendungsgebiet 4

Die Halfte aller KI-Anwendungen wird in
Embedded- und nicht in regulérer Software
implementiert werden. Nach einem
Tortendiagramm von Grand View Research zu
urteilen, werden Sektoren wie zum Beispiel
das Gesundheitswesen, die Automobil- und
Transportbranche, die Landwirtschaft, die
Fertigungsindustrie, das Militar sowie die Luft-
und Raumfahrt das maschinelle Lernen in
eigener Software einsetzen. Andere Sektoren
wie Banken oder Einzelhandel sind dagegen
eher auf Kl angewiesen, die aus externer
Software stammt.

(Quelle: Grand View Research)
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Kl - Jobkiller oder Jobwunder?

4

existierender Jobs als potenzielle Opfer
der Automatisierung

Welle|l = O Niedriger Bildungsstand
(bis friihe 2020er) 1M O Mittlerer Bildungsstand
e 2 - © Hoher Bildungsstand
Welle I
(bis spate 2020er) I
I
Welle? I
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2030er) _‘ | | | \

O —

10% 20% 30%  40%  50%

Das Wirtschaftspriifungs- und Beratungsunternehmen PwC hat
eine umfangreiche Untersuchung darlber durchgefiihrt, wie

sich Automatisierung und Kl auf die globale Erwerbstatigkeit
auswirken. Es ist schwer zu sagen, ob eingebettete Systeme eher
Jobkiller sind oder neue Jobs schaffen. Eines ist jedoch sicher:
Wenn Embedded Computing und Kl aufeinandertreffen, ist das
Bildungsniveau entscheidend. Die erste Welle in den friihen 2020er
Jahren lasst noch Chancen fiir jede Art von Job. Ab den 2030er
Jahren setzt sich eingebettete KI dann wirklich durch, vor allem in
den Bereichen Transport und Fertigung.

(Quelle: PwC, basierend auf OECD/PIAAC-Daten)

Faktoren, die den globalen Embedded-Computing-Markt beeinflussen

Was macht das Embedded-Computing

zu einem so solide wachsenden Markt?
Es gibt viele Griinde. Zwei negative
Faktoren verlieren an Bedeutung:

Erstens, Anfangsinvestitionen sind nicht
mehr so oft notwendig, und zweitens,
Hardware-Beschrankungen werden durch
eine erfolgreiche Entwicklungsarbeit

Anfangsinvestitionen

Anwendung in der Consumer-Elektronik

Anwendung in der
kiinstlichen Intelligenz

reduziert. Die positiven Faktoren sind in Bescﬂ?gg\livuar:g Cvu_fstrehb?nde .
der Mehrheit und auf dem Vormarsch: irtschaftszweige
Die Entwicklung wird von Tag zu Tag Entwicklung Entwicklung des

intelligenter, die Unterhaltungselektronik
wird immer beliebter und die Intelligenz
der KI nimmt zu. Auch die aufstrebenden
Volkswirtschaften und das Wachstum des
loT gehoren zu den positiven Faktoren..

(Quelle: Allied Market Research)

und Konfiguration

Internet of Things

&° Is 2022

Faktoren, die den globalen Markt fiir Chips im ML-Bereich beeinflussen

Welche Faktoren bestimmen den Erfolg
oder Misserfolg des Chip-Marktes fiir
maschinelles Lernen? Allied Market
Research prognostiziert, dass die
Einbettung von ML in Chips immer
beliebter wird. Das liegt nicht nur daran,

Zunehmende Bedeutung
von Quanten-Computern

Trend zu loT weltweit

Steigende Anzahl von Anwendungen
mit maschinellem Lernen

dass das loT die Kl vorantreibt, oder dass
menschenahnliche Roboter in Zukunft
sehr gefragt sein werden, sondern auch
daran, dass der Fachkraftemangel langsam
zuriickgeht, ebenso wie das Misstrauen der
Offentlichkeit gegeniiber KI. Die Chancen
wachsen, die Skepsis aber nicht.

(Quelle: Allied Market Research)

Vermehrte Anstrengung,
menschenahnliche
Roboter zu bauen

Trend zur Kl

Gesteigerte Nachfrage nach Mangel an qualifizierter Arbeitskraft

Smart Homes und Smart Cities

Angst vor Kl

‘0 17 2025
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Fertigungsgerechtes
Design
leicht gemacht

Ein Beitrag von Eurocircuits

Fertigungsgerechtes Design (DFM) hat entscheidende Vorteile: Es senkt die Kosten bei der
Prototypen- und Serienfertigung, erhoht die Qualitdt und Zuverldssigkeit der Baugruppen
und schont wertvolle Ressourcen. Eurocircuits frei verfiigbarer Visualizer macht DFM
moglich: schnell, einfach und auf Anhieb richtig.

Assembly Editor (%]
mv Checker
C all) |
P P h
26 components. |

Bird's Eye View - TO;EI Detailed View - Top Component thumbnails

EE: ®

Footprint 3D

I

j x Switch view to bottom side

Show component rotation

QeadpiT @M.

j GRM21A5C2E220)W01D - Murata
Viewport Measure

22pF +5% 250V Ceramic Capacitor COG, NP0 0805

|
Select overlay ‘

Component | Part | Al |Ust.

Rotate component left

|

Rotate component right
Set component centroid
Offset component

Invert component rotation

Swap sides

BRBEBEBRY

Delete component

|
[

Selected component

- Polarized: No

- No issues detected.

Component list

Reference

S X Y Rotat Side Identified part Type Image
|| GRM21ASC2E220W01D - Murata ;
- & 183 e 20 (e é} 22pF +5% 250V Ceramic Capacitor COG SMLS
GRM21A5C2E220JW01D - Murata
Q 125 6.15 90 T« é} ﬁ MD
= 22pF +5% 250V Ceramic Capacitor COG ’

2 GRM21BR61C106KE15K - Murata
10pF #10% 16V Ceramic Capacitor X5R

a 222 199 180 Top a} sMD

Bild 1. Mit dem Eurocircuits Visualizer lassen sich Layout-Parameter validieren oder kostenglinstigere Optionen finden..

Auswahl und Art der Bauteile entschei-

Beim Leiterplattendesign richtet sich das
Augenmerk nattirlich zuerst auf die elektri-
sche Funktion. Doch die Leiterplatte muss
produziert und mit Bauteilen bestiickt
werden. Diese Uberlegung sollte so frith

wie moglich in den Designprozess fliefSen.
Denn der tiberwiegende Teil der spateren
Fertigungskosten wird in der Prototypen-
phase festgelegt.

Mit dem Layout der Leiterplatte und der

den Leiterplattendesigner tiber die Ferti-
gungskosten und die Zuverldssigkeit der
Hardware. Hinzu kommt: Ein kostenop-
timierter Prototyp ldsst sich zligig in die
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Serienfertigung tiberfiihren und ermaglicht
einen schnellen Markteintritt. AufSerdem
lasst sich die Fertigung fiir ein gut industri-
alisiertes Design leicht aus- oder verlagern.
Designer tun gut daran, die Realitdt bei der
Leiterplattenfertigung und Bestiickung zu
beachten. Eine Leiterplatte ist eine sehr
komplexe und technisch anspruchsvolle
Konstruktion aus verschiedenen Materia-
lien und Prozessschritten mit unvermeid-
baren Fertigungstoleranzen. Der erfahrene
Leiterplattenhersteller weif3, wie man die
Einflussfaktoren handhabt und den Prozess
optimiert. Trotzdem sind Industrietoleran-
zen die Realitdt und unvermeidbar.

Auf Anhieb richtiges Design in
Industriequalitat

Beim Konstruieren fehlerfreier und
zuverldssiger Leiterplatten hilft das
Wissen iiber die Fertigungsprozesse
und Prozesstoleranzen. Eurocircuits

hat seine Fertigungserfahrung in der
Online-Engineering-Plattform Visualizer
gebiindelt (Bild 1). Der Visualizer ist ein
leistungsstarkes Werkzeug zur Design-
prifung und Verifikation. Der Visualizer
steht kostenlos, in sechs Sprachen und rund
um die Uhr zur Verfigung und ist zugleich
ein nutzerfreundliches Online-Bestell-
und Kalkulationssystem. Die Plattform
wurde 2020 komplett tiberarbeitet und
weiterentwickelt.

Im Visualizer integrierte interaktive
DFM-Werkzeuge fiir die Leiterplattenfer-
tigung und das Bestiicken der Leiterplatte
priifen die Designdaten auf Vollstandigkeit,
zeigen kritische Stellen im Design und geben
konkrete Vorschldge, um Designfehler zu
beheben. Das Ziel ist immer, Losungen,
Alternativteile oder Konstruktionsdnde-
rungen vorzuschlagen, um ein fertigungs-
gerechtes Design zu erreichen (Bild 2).
Der Visualizer arbeitet mit {iber 700 Regeln

zur Validierung der Parameterauswahl und
verfiigt iiber 900 vordefinierte Leiterplat-
tenaufbauten fiir unterschiedliche Leiter-
plattentypen. PCB-Designer priifen mit dem
Visualizer auch die Daten fiir die Besti-
ckung der Leiterplatte. Hierfiir werden
die BOM und CPL hochgeladen und die
Daten validiert. Zentrales Element ist eine
eigene Datenbank mit iber 250.000 elekt-
ronischen Bauteilen.
Jede Leiterplatte bzw. elektronische
Baugruppe wird vorab virtuell gefertigt.
Damit erhalten Entwickler und Leiter-
plattendesigner ein auf Anhieb richtiges
Design in Industriequalitét - eine validierte
Stiickliste und validierte Besttickungs- und
3D-Daten der Baugruppe. Die validierten
Daten verkiirzen die Entwicklungszeiten
und ermdglichen, Prototypen optimal in
die Serienproduktion bei jedem beliebigen
Fertiger zu fiihren.

210166-02

Bild 2. Die Online-Werkzeuge von Eurocircuits unterstitzen den optimalen Ablauf mit dem Ziel eines auf Anhieb richtigen Designs (Right First Time for

Manufacture).

— WEBLINK

[1] Website von Eurocircuits: www.eurocircuits.de
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Durch automatisierte Cloud-gestutzte Analyse

Fiir das Internet der Dinge (Internet of Things, IoT) werden
in den ndchsten Jahren voraussichtlich mehrere Milliarden
Knotenpunkte in Betrieb genommen. Die Uberwachung
verschiedener wichtiger Umweltparameter wird eine der
wichtigsten Anwendungen sein. Es ist nicht so einfach, die
riesigen Datenmengen, die kontinuierlich erfasst werden,
effizient zu analysieren und dann eine entsprechende
Mafénahme zu ergreifen. Fiir maximale Effizienz und
moglichst kurze Reaktionszeiten ist ein automatisierter
Entscheidungsfindungsprozess notwendig.

Fiir das Internet der Dinge werden in den
nachsten Jahren voraussichtlich mehrere
Milliarden Knotenpunkte in Betrieb genom-
men. Mit dem Beginn der flichendecken-
den Einfiihrung dieser Technologie wird
die Uberwachung verschiedener wichti-
ger Umweltparameter wie beispielsweise
Temperatur, Luftfeuchtigkeit, Kohlen-
monoxidwerte usw. eine der wichtigsten
Anwendungen sein. Auf der Grundlage
dieser Messdaten kénnen dann Entschei-
dungen getroffen und entsprechende
Mafsnahmen eingeleitet werden. Nehmen
wir zum Beispiel eine Anlage zur chemi-
schen Verarbeitung: Wenn der aus einem
Schornstein austretende Gasgehalt einen
vorgegebenen Schwellenwert iiberschrei-
tet, kann es erforderlich sein, die Produk-
tion zu diesem Zeitpunkt zu reduzieren. Es
konnte sich aber auch um ein Anzeichen
fir einen langerfristigen Trend handeln,
der untersucht werden muss. Moglicher-
weise muss die betroffene Verarbeitungs-
anlage gewartet werden oder hat das Ende

ihrer Lebensdauer erreicht und sollte daher
komplett erneuert werden.

Esist nicht so einfach, die riesigen Daten-
mengen, die kontinuierlich von den Senso-
ren in einem weit verzweigten Netzwerk
von IoT-Knotenpunkten erfasst werden,
effizient zu analysieren und dann eine
entsprechende Mafénahme zu ergreifen.
Wenn es sich nur um Daten handelt, die von
einer kleinen Anzahlvon Knoten eingehen,
mag das keine besondere Herausforderung
sein, aber die Verarbeitung der riesigen
Datenmengen in einem industriellen Steue-
rungs- oder Umweltiiberwachungssystem
ist etwas ganz anderes. Dies gilt ebenso fir
ein breites Spektrum potenzieller Anwen-
dungsbereiche, wie z. B. Smart Homes/
Intelligente Gebdude, Fabrikautomatisie-
rung, Landwirtschaft, Intelligente Stadte
und mehr.

Fir maximale Effizienz und moglichst
kurze Reaktionszeiten ist ein automatisier-
ter Entscheidungsfindungsprozess notwen-
dig - und dafiir ist der Einsatz fortschrittli-
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cher Algorithmen erforderlich. Angesichts
der schieren Anzahl von IoT-Knoten, die
voraussichtlich beteiligt sein werden, ist
es nicht effektiv, einfach eine Reihe von
Regeln in einer Datenbank zu speichern
und diese mit den empfangenen Daten
abzugleichen. Eine solche Struktur kann
sehr schnell iberlastet werden. Es ist daher
einintelligenterer, aber dennoch schlanker
Ansatz erforderlich.

Der Rete-Algorithmus
Forschungen haben ergeben, dass der
Rete-Algorithmus der Schliissel dazu ist.
Dieser Algorithmus wurde bereits in den
spaten 1970er Jahren entwickelt und wird in
vielen verschiedenen Bereichen eingesetzt.
Der Rete-Algorithmus stellt im Kern einen
Mustervergleichsmechanismus bereit, mit
dem die riesigen Mengen an Musterdaten
(wie sie jetzt von IoT-Netzwerken erzeugt
werden) schnell mit einer Datenbank vergli-
chen werden konnen, die viele verschie-
dene Objekte enthilt. Eine Iteration der
Daten ist nicht erforderlich, da der Status
eines bestimmten Musters wahrend des
gesamten Prozesses in einem Zwischen-
speicher gehalten wird. Dadurch entfallt
der Riickgriff auf zuvor angewandte Regeln
und der gesamte Vorgang wird beschleunigt
und ist somit wesentlich zeitsparender als
alternative Verfahren.

Die cloudbasierte Analysesoftware von
UrsalLeo lduft mit dem Thunderboard 2
Sensormodul von Silicon Labs sowie dem
Raspberry Pi 3B+ (auf dem Yocto Linux
vorinstalliert ist) und arbeitet nach diesem
Prinzip. Die Software ermdglicht die Verar-
beitung der erfassten Daten durch Anwen-
dung einer baumbasierten Regelstruktur



Bild 1. UrsaLeo loT-Hardware - bestehend aus einem Thunderboard 2-Modul und einem Raspberry

Pi 3B+.

fiir den Musterabgleich, anstatt immer
wieder auf eine Lookup-Tabelle zuriickgrei-
fen zu miissen. Dadurch lassen sich fundier-
tere Entscheidungen treffen, ohne dass das
System mit unerwiinschten Latenzen belas-
tet wird. Benutzerdefinierte Dashboards
mit Anzeige der kompilierten Datensdtze
konnen aufgerufen und Trigger eingerich-
tet werden, um Mitarbeiter zu informieren,
wenn bestimmte Ereignisse auftreten, bei
denen ein menschliches Eingreifen erfor-
derlich ist.

ein mobiler Knoten aufderhalb /innerhalb
eines bestimmten Bereichs bewegt. Diese
Funktion kann z.B. verwendet werden, um
Gabelstapler in der Fabrikhalle innerhalb
bestimmter Grenzen zu halten, oder in
Anwendungen fiir das Flottenmanagement
oder die Verfolgung von Viehbestdnden.
Wenn ein erfasster Datenwert ungewthn-
lich ist (z.B. wenn er konstant bleibt oder
dauerhaft auf Null steht), kann dies darauf
hindeuten, dass der Sensor nicht richtig
funktioniert. Ein Techniker kann dann

Das System kann selbst mit einem mittelgroBen Server
500.000 Meldungen pro Sekunde verarbeiten.

Mit dem intuitiv zu bedienenden, visuel-
len Editor lassen sich Regeln erstellen, die
genau auf die Anforderungen der jewei-
ligen Anwendung abgestimmt sind. So
kann beispielsweise ein Trigger ausgelost
werden, wenn eine Nachricht eintrifft,
oder umgekehrt, wenn eine Nachricht
innerhalb eines bestimmten Zeitraums
nicht empfangen wurde. Alternativ kann
ein Trigger in regelmafiigen Abstdnden
(nach Ablauf einer Stunde, eines Tages
oder einer Woche) ausgeldst werden, um
eine Langzeitiiberwachung zu ermoglichen.
Auflerdem lassen sich Geo-Fencing-Regeln
definieren, die ausgeldst werden, wenn sich

gezielt vor Ort geschickt werden, um die
notwendigen Reparaturen vorzunehmen.

Vielfalt vernetzter Sensoren

Das Thunderboard 2-Modul kann
Umgebungsdaten von zahlreichen
vernetzten Sensoren erfassen, wie z. B.
Umgebungslicht, Luftqualitat, Luftdruck,
relative Luftfeuchtigkeit und Temperatur.
AufSerdem bietet es Funktionen zur Gaser-
kennung. Ein 6-Achsen-Tragheitssensor
(zur Raumorientierung) und ein Hall-Ef-
fekt-Sensor (zur geografischen Orien-
tierung) sind ebenfalls enthalten. Das
zugehorige Raspberry-Pi-Board dient als

Uber den Autor

Als Technical Marketing Manager fiir
EMEA bei Mouser Electronics ist Mark
Patrick flr die Erstellung und Verbreitung
von technischen Inhalten in der Region
verantwortlich - Inhalte, die flir Mousers
Strategie zur Unterstiitzung, Information
und Inspiration der Elektronik-Branche
von zentraler Bedeutung sind. Bevor er
das Technische Marketing Team leitete,
war Patrick Teil des EMEA-Lieferan-
ten-Marketing-Teams und spielte eine
wichtige Rolle beim Aufbau und der
Entwicklung von Beziehungen zu wich-
tigen Produktionspartnern. Zusatzlich
zu einer Vielzahl von technischen und
Marketing-Positionen war Patrick acht
Jahre lang bei Texas Instruments in den
Bereichen Anwendungsunterstiitzung
und technischer Vertrieb tatig.

IoT-Gateway (mit direkter Anbindung an
die Google-Cloud-Plattform). Mit diesem
Board lassen sich alle gesammelten Daten
entweder tiber die drahtlose (WLAN) oder
die drahtgebundene (Ethernet) Verbindung
in die Cloud tibertragen. Je nach Anwen-
dungsszenario kann die Hardware iiber
USB oder iiber eine Li-lonen-Knopfzelle
mit Strom versorgt werden.
Durch die baumbasierte Struktur ist das
System vollstandig skalierbar. Es kann
eine beliebige Anzahl von verbundenen
IoT-Knoten innerhalb eines Netzwerks
verwalten und ist nicht auf eine bestimmte
Anzahl begrenzt. Somit ist es mdoglich,
Hunderttausende von Ereignissen/Alarmen
pro Sekunde zu verarbeiten. Das System
kann selbst mit einem mittelgrofien Server
bereits 500.000 Meldungen pro Sekunde
verarbeiten. Mit einem Hochleistungsserver
ldsst sich dies auf1 bis 2 Millionen steigern.
Die Kombination aus hochoptimierter,
cloudfdhiger Hardware und leistungsstar-
ken Algorithmen sorgt fiir eine wesentlich
zeiteffizientere Verarbeitung von IoT-Da-
ten als bislang. Dies ermoglicht den Aufbau
von loT-Anwendungen mit Hunderttau-
senden von vernetzten Knoten und somit
auch die Ausschopfung der grofien Vorteile
dieser Technologie in den verschiedensten
Industriezweigen.

210036-02
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HINTERGRUND

Embedded-Systeme mit
RISC-V-Prozessoren

Einfuhrung und Marktubersicht

Von Allan He (Embedded System Association, China)

Dieser Artikel dreht sich um die Urspriinge
und die Entwicklung der ISA von RISC-V.
Nach einer kurzen Beschreibung der
technischen Merkmale geht es um die
Auswahlkriterien verschiedener RISC-V-
CPU-Cores und SoC-Design-Plattformen.
Weiter werden die Eigenschaften der
RISC-V-Befehlserweiterungen sowie die
Open-Source- und kommerziellen Software-
Entwicklungs-Tools vorgestellt.

In den vergangenen zwei Jahrzehnten hatte die Firma ARM einige
Meilensteine bei mobilen und Embedded-Systemen gesetzt. Heute
sieht man, wie ARM seine Marktfuhrerschaft im IoT etabliert und dass
kommerzielle Prozessorarchitekturen wie etwa MIPS im Niedergang
begriffen sind. Nachdem ARM auch die zuvor von x86 dominierten
Markte fur PCs und Server betreten hat, steht Intel unter Druck. Genau
in diesem Moment zieht der Aufstieg von RISC-V die Aufmerksamkeit
der Branche auf sich. IT-Giganten waren auf der Suche nach Alter-
nativen zu ARM. Die Offenheit der ISA (Instruction Set Architecture)
von RISC-V macht diese Plattform zu einer brauchbare Option. Im
akademischen Bereich verdrangt RISC-V nun in rasantem Tempo
MIPS und x86 als Architektur der Wahl in Lehrbiichern. Da Regierun-
gen und Unternehmen auf RISC-V als Standard setzen, entsteht eine
Flut neuer CPU- und SoC-Designs, ein wachsendes Okosystem und
eine immer engagiertere Entwickler-Community.

Was ist RISC-V?

Eine ISA umfasst die von einer CPU unterstiitzten Befehle und deren
Byte-Kodierung. Sie ist die Brlicke zwischen Computer-Software und
Hardware. CPU-Familien wie x86, PowerPC oder ARM, haben ihre
eigenen individuellen ISAs, aber RISC-V ist derzeit die einzige offene
ISA. Bei der ISA von RISC-V handelt es sich nicht um einen konkreten
CPU-Chip, sondern um Spezifikationen und Standards fuir Prozes-
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soranweisungen - tatsachlich ist es nicht einmal ein vollstandiger
Befehlssatz. RISC-V hat seinen Ursprung an der University of Califor-
nia, Berkeley. Im Sommer 2010 startete dort Prof. Krste Asanovic mit
seinen Studenten Andrew Waterman und Yunsup Lee ein dreimona-
tiges Forschungsprojekt. Das Ziel war es, eine offene ISA zu entwi-
ckeln, um die technische Komplexitat und die IP-Probleme von x86
und ARM zu umgehen.

2015 wurde dann die RISC-V Foundation als gemeinnitzige Organi-
sation gegriindet. Der Vorstand der Stiftung besteht aus Vertretern
von Bluespec, Google, Microsemi, NVIDIA, NXP, der UC Berkeley und
Western Digital. Sie wird von Prof. Asanovic geleitet. Die Stiftung legt
die Standards fest und unterstiitzt das Okosystem von RISC-V-Cores.
Die Standards sind 6ffentlich und stehen zum Download bereit. Es gibt
mehr als 300 zahlende Mitglieder der Stiftung, darunter Qualcomm,
NXP, Alibaba und Huawei. Die Mitglieder sind berechtigt, RISC-V-Mar-
kenzeichen zu verwenden. RISC-V ist unter der Open-Source BSD-Li-
zenz lizenziert. Jede Firma, jede Institution und jede Einzelperson kann
eine CPU mit RISC-V-Architektur entwickeln. Im vergangenen Jahr
wurde die RISC-V Foundation in ,RISC-V International Association”
umbenannt und verlegte ihren Sitz von den USA in die Schweiz, wo
sie im Marz 2020 registriert wurde [1].

Nach einem Jahrzehnt der Entwicklung zeichnen sich bedeutende
Errungenschaften bei CPU-IP-Core, Plattform, SoC und Anwendun-
gen ab. Einige Anwendungsbeispiele fur RISC-V-Cores: Die SSD- und
HDD-Controller von Western Digital sind mit SweRV-Kernen ausge-
stattet, das Bluetooth-Headset TWS von Shenzhen Bluetrum, die
AloT-SoC-Chips K210 von China Canaan Creative und die 32-bittigen
Hochgeschwindigkeits-MCUs von Nanjing Qinheng Microelectronics.

Der Befehlssatz von RISC-V

Der Befehlssatz von RISC-V verwendet ein modulares Design, um
Befehle zu organisieren, wobei ein Buchstabe ein Modul darstellt.
Der grundlegendste und am meisten bendtigte Befehlssatz in RISC-V
ist das Integer-Set mit der Bezeichnung ,I". Selbst mit einem einzi-
gen Set lasst sich ein kompletter Software-Compiler implementieren.
Andere Befehlssatze wie etwa M, A, F, D oder C sind optional. Bei
der RISC-V-Variante RV32IMAC sind also Befehlssatze I, M, Aund C
implementiert. Die 32/- und 64/-Sets in RISC-V sind bereits ,einge-
froren”, ebenso die MAFDQC-Erweiterungen. 32E, 1281, JBJTPV und
ZAM-Zugriffserweiterungen sind noch in der Entwicklung. Befehlssatz-
erweiterungen sind einzigartige technische Merkmale von RISC-V.



Dank der Kooperation mit Mitgliedsinstitutionen und der Industrie
legt RISC-V hier ein stabiles Wachstum an den Tag.

RISC-V-Core, -SoC und ChipRISC-V-Core

Vor dem Eintauchen in die Entwicklung von Embedded-Systemen
mit RISC-V sollen zunachst einige Konzepte geklart sein: RISC-V
Prozessor Core (als Core bezeichnet), SoC-Plattform und SoC-Chip.
Seit den Anfdngen von RISC-V hat es Dutzende RISC-V-Cores und
SoC-Chips gegeben. Einige davon sind Open-Source, andere interne
Projekte und wieder andere sind Cores und Plattformen fur Firmen.
Bei SweRV (RV32IMC) von Western Digital handelt es sich um eine
32-Bit-Architektur mit sequentieller Ausflihrung im Zwei-Wege-Su-
perskalar-Design mit neunstufiger Pipeline in 28-nm-Technologie.
Beim Maximaltakt von 1,8-GHz erreicht die SweRV-CPU eine Leistung
von 4,9 CoreMark/MHz und liegt damit leicht iber dem ARM Cortex
A15. SweRV ist ein Open-Source-Projekt und wurde bereits auf SSD/
HDD-Controllern von Western Digital eingesetzt.

Es gibt eine ganze Reihe von Beispielen flir Open-Source-RISC-V-Cores:
Rocket Core von UC Berkeley ist ein klassisches RV64-Design, wahrend
BOOM Core derselben Universitat auf hohere Leistung abzielt. Der
Zero-riscy der ETH Zurich ist ein typisches RV32-Design, wahrend ihr
R15CY Core fiir Ultra-Low-Power-Losungen gedacht ist und als RV32E
konfiguriert werden kann. Der Core PicoRV32 von Clifford Wolf konzen-
triert sich auf einen kleinen Footprint und die Optimierung des Takts.
Obwohl die Open-Source-Cores flir Forschung und Lehre geeignet
sind, gibt es noch mehr zu berticksichtigen, wenn man ein kommer-
zielles SoC entwerfen will. Yunsup Leeg, ein Mitentwickler von RISC-V,
griindete SiFive. Im Jahr 2017 kiindigte SiFive seine erste RISC-V-Kern-
und SoC-Familie zusammen mit Software und Entwicklungsboards an.
Zu diesen Chips gehoren die in 28 nm gefertigte und Linux unterstt-
zende 64-Bit-Multicore-CPU U500 und der in 180-nm gefertigte preis-
werte loT-Core E300. Viele weitere Hersteller wie etwa Codasip, Synta-
core, T-Head, Andes sowie Startups wie Nuclei System Technology
beschaftigen sich mit der Entwicklung von RISC-V-Prozessorkernen.

RISC-V als SoC-Plattform

PULPino der ETH Ziirich, das Open-Source-Projekt LowRISC und der
Open-Source-SoC-Generator Rocket Chip der UC Berkeley (basierend
auf Chisel) sind einige der bekanntesten RISC-V-SoC-Plattformen. In
China ist Zhenbo Hu als Griinder von Nuclei ein Initiator der popula-
ren Open-Source-Softcore-SoC-Plattform Hummingbird E200 [3].

RISC-V-CPUs und MCUs

In den letzten Jahren erlebten RISC-V-SoCs einen rasanten Aufstieg.
Ein Beispiel fur bekannte SoCs ist der MCU-Chip von GigaDevice
(GD32VF103), der auf dem Bumblebee-Kern von Nuclei (RV32IMAC)
basiert. Die GD32VF103-Serie bietet einen Takt von 108 MHz, 16..128 KB
On-Chip-Flash, 6..32 KB SRAM, vier 16-Bit-AP-Timer, zwei 16-Bit-Ba-
sis-Timer und zwei Mehrkanal-DMA-Controller. Die GD32VF103-MCU
verfugt Uber einen neu entwickelten Enhanced Core Local Interrupt
Controller (ECLIC), der bis zu 68 Peripherie-Interrupts und 16 Inter-
rupt-Prioritatsstufen unterstlitzt, was die MCU fur Echtzeitanwendun-
gen hoher Leistung empfiehlt.

Es gibt mehrere GD32VF103 MCU-Entwicklungsboards: GD32VF103V-
EVAL ist ein Exemplar mit vollem Funktionsumfang, und GD32VF103-
START ist fuir den Einstieg bzw. die Ausbildung gedacht. Zusatzlich
gibt es die Boards RV-Start und Sipeed Longan Nano von Nuclei [4]
sowie das neueste RISC-V GD32 EVAL Kit von IAR [5] (siehe Bild 1).

Uber den Autor

Allan He ist Spezialist fiir Embedded-Systeme. Er war
stellvertretender Leiter der Redaktion des ,Microcontrollers
and Embedded Systems Journal”. Allan ist der Griinder einer
Firma im Bereich Embedded-Software. Er halt haufig Vortrage
auf Konferenzen und lehrt zu den Themen Embedded-
Betriebssysteme und loT an Universitaten und Firmen.

K210 von China Canaan Creative ist ein RISC-V-AloT-SoC. Sein Prozes-
sor besteht aus zwei RV64GC-Cores mit MAFD-Befehlserweiterun-
gen. Der K210 enthalt eine KPU-CPU flir neuronale Netzwerke, der
menschliche Gesichter und Objekte in Echtzeit erkennt. Der FFT-Be-
schleuniger des K210 ist in Hardware implementiert [6].

NXP RV32M1 integriert vier Kerne: RISC-V RI5CY, RISC-V Zero-riscy,
ARM Cortex M4 und ARM Cortex M0+ (Bild 2). Aus professioneller
Sicht ist der RV32M1 eher ein Prototyp, der von Entwicklern evalu-
iert werden kann. NXP hat die Open ISA-Community (open-isa.org)
gegriindet und leistet so einen Beitrag zur Wartung der Toolchain und
zum Aufbau des Software-Okosystems. NXP spielte eine wichtige
Rolle bei der friihen Verbreitung von RISC-V, indem Entwicklungs-
boards verschickt [7] und Wettbewerbe/Hackathons in China veran-
staltet wurden.

- /

Bild 1. IAR RISC-V GD32V Evaluation Kit (Quelle: iar.com).
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Bild 2. NXP RISC-V Vega Development Board (Quelle: open-isa.org).

Microchips PolarFire SoC ist ein kostengtinstiges Multi-Core-SoC-
FPGA aus vier 64-Bit RV64GC RISC-V-Cores und einem RV64IMAC-
Core fiir Echtzeit- und Uberwachungsaufgaben. PolarFire unterstiitzt
Linux und eignet sich besonders fiir die Entwicklung industrieller Steue-
rungs- und loT-Anwendungen.

Auswahl zwischen RISC-V Core, SoC und Chip

Wer sich an der Forschung, Entwicklung und Ausbildung rund um

RISC-V beteiligen mochte, kann sich an folgenden Aspekten orientieren:

> Chip-Designer konnen sich dafiir entscheiden, eigene Chips mit
RISC-V-Cores und -SoCs zu konstruieren. Beispielsweise eignet
sich die PULPino-Plattform nebst den RI5CY- und Zero-Ri-
scy-Cores fur die Entwicklung von SoCs. Einige Firmen und
Universitaten in China verwenden diese in ihren Projekten.

> Auch Embedded-System- und loT-Entwickler kdnnen von
RISC-V-SoC-Chips profitieren. Fiir die MCUs der GD32VF103-Se-
rie gibt es zahlreiche Entwicklungsboards, die mehrere
Toolchains unterstiitzen. Flr AloT-Anwendungen bietet sich der
K210 an, der von einem ausgereiften SDK begleitet wird und
sowohl FreeRTOS als auch Bare Metal unterstitzt. Kirzlich
wurde mit Linux 5.8 die Unterstiitzung von K210 RISC-V zum
Main-Release hinzugefuigt. K210 wurde bereits erfolgreich beim

Bild 3. Arty FPGA-Entwicklungsboard fiir RISC-V Softcore
(Quelle: digilentinc.com).

maschinellen Sehen und Horen flr die Gesichtserkennung und
das intelligente Ablesen von Energiezahlern eingesetzt.

> Universitaten und Forschungseinrichtungen kdnnen den
Open-Source-RISC-V-Core auf FPGAs flr die Bereichen Compu-
terarchitektur, Betriebssysteme, Compiler und Embedded
Systems in Forschung und Lehre einsetzen. Das Arty-FPGA-Ent-
wicklungsboard hat die quelloffene Freedom E310-MCU von
SiFive implementiert (siehe Bild 3) und ist eine ausgereifte Platt-
form mit gutem Software-Toolchain-Support [8].

Vorteile von RISC-V in Embedded-Systemen

Offensichtlich sind Embedded-Systeme, IoT und AloT die aktivsten

Anwendungen fir RISC-V. Fiir embedded Systeme ergeben sich eine

ganze Reihe von Vorteilen. Die Wichtigsten:

> Open-Source. Man kann auch mit offenen Systemen erfolgreich
sein. AuBerdem ist dies die beste Lerngrundlage fur Studenten
und Ingenieure. Open-Source-ISA bedeutet, dass Sie ihre eigene,
auf spezifische Anwendungsszenarien ausgerichtete Chip-Archi-
tektur entwerfen konnen. Niedrigste Kosten senken die Hirden
flir den Einstieg in das Chip-Design.

> Einfachheit und Flexibilitat. Es gibt 50 grundlegende RISC-V-Be-
fehle in vier zentralen Befehlssatzen. Dank modularen Design

Bild 4. Referenzanwendung des MultiZone Security loT Stack (Quelle: riscv.org).
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kann man eine RISC-V-CPU mit einem
vereinfachten Befehlssatz konzipieren,
was zu niedriger Codedichte und gerin-
gem Energiebedarf fiihrt. Dank der Flexi-
bilitat von RISC-V werden eine breite
Palette von Prozessoren vom 8051 bis zu
ARMs A-Serie unterstlitzt.

> Effizienz und Sicherheit. RISC-V mit seinem
reservierten Code-Raum kann leicht mit
benutzerdefinierten Befehlen erweitert
werden. Befehlserweiterungen kénnen
Berechnungen beschleunigen und die
loT-Sicherheit verbessern. Ein allgemei-
ner Ansatz bei der loT-Sicherheit besteht
darin, die Trusted Execution Environment
(TEE) von der nicht vertrauenswiirdigen
Umgebung abzugrenzen. Hardware-TEE ist
Teil der ISA-Sperzifikation von RISC-V und
kann auf jedem RISC-V-Chip implemen-
tiert werden. Die Spezifikationen beinhalten
auch Physical Memory Protection (PMP).

Hex-Five hat eine Demonstration von RV32
Core mit Hardware-basierter loT- Sicher-
heits-Domanentrennung [9] (siehe Bild 4)
vorgelegt. Der Code ist auf GitHub [10] verflig-
bar. Zum Design gehoren ein X300 Bitstream
SoC mit Rocket RV32IMAC Core und ein

Digilent Arty A7 Entwicklungsboard mit Ether-

net-Unterstlitzung. Die Software MultiZone

definiert vier Zonen des TEE:

» Zone 1: FreeRTOS, fiihrt CLI-, PWM-LED-
und Roboterarm-Aufgaben aus.

» Zone 2: TCP/IP mit PicoTCP, Kanal
verschlisselt mit TLS.

» Zone 3: WolIfSSL TLS 1.3, vertrauenswiir-
dige Wurzel, Verschllsselungsschlissel/
Passworter, geschiitzte Dateien.

» Zone 4: UART, TEE-Konsole.

RISC-V embedded Software
Okosystem

Das Software-Okosystem von RISC-V besteht
groBtenteils aus Open-Source-Software mit
einigen kommerziellen Programmen. Mehrere
GNU-Open-Source-Toolchains wie z.B. der
C-Compiler riscv-gcc, die riscv-binutils (Tools/
Linker/Assembler), der Debugger riscv-gdb
und die Open-Source Debugging-Software
OpenOCD (flr PC) sowie die JTAG-Hardware
J-link unterstltzen RISC-V. OpenOCD mit
GDB-Server und Unterstiitzung von GDB-Be-
fehlen ist eingebaut.

GNU Open-Source Toolchains

Zu den gangigen Open-Source-IDEs gehoren
SiFive Freedom Studio, AndesSight und die
Nuclei Studio IDE. Alle basieren auf Eclipse und
sind flr die CPU-Kerne der jeweiligen Herstel-

ler optimiert. Ein Entwickler kann das JDK, die
Eclipse IDE fiir C/C++, die GNU MCU Eclipse
Build-Tools und die Toolchain riscv32-unk-
nown-elf-gcc herunterladen, um seine eigene
RISC-V-IDE zu erstellen. Der QEUM-Prozes-
soremulator unterstiitzt bereits den RV32/
RV64-Befehlssatz, Entwickler konnen Software
und Betriebssysteme auswahlen, die auf dem
Emulator laufen sollen, darunter FreeRTOS,
Zephyr und Linux [11].

Firmen im Bereich Embedded-Software
haben bereits begonnen, RISC-V RV32 und
einige Cores/Chips (z.B. GD32VF103 und
SiFive E310) zu unterstitzen. Die Embedded
Workbench for RISC-V der schwedischen
Firma IAR und das Embedded Studio RISC-V
der deutschen Firma SEGGER gehoren zu
den beliebtesten Produkten auf dem Markt.

IAR Embedded Workbench

Embedded Workbench von IAR ist ein

Entwicklungs-Tool, das ahnliche Bedeu-

tung wie Keil MDK flir Embedded-Systeme

und MCUs hat. Es bietet eine exzellente

Optimierung von Code-GroRe und -Effizi-

enz. Entwickler konnen es zum Kompilieren,

Analysieren und Debuggen von Code einset-

zen. Die Features der neuesten Version 1.30

der Embedded Workbench for RISC-V sind:

> Weitere Optimierung des Compilers und
der Laufzeitbibliothek.

> Unterstlitzung von DSP-Befeh-
len in der P-Erweiterung und der
Packed-SIMD-Spezifikation.

> Unterstlitzung von Debugging auf Basis
des Nexus IEEE-ISTO-5001-Protokolls
und der SiFive Insight Losung.

> Unterstlitzung fir mehr als ein Dutzend
MCUs (z.B. GigaDevice GD32V).

SEGGER Embedded Studio

SEGGER ist bekannt fir seinen
Hardware-JLINK-Debugger flir Embed-
ded-Systeme. Das Embedded Studio von
SEGGER (IAR) unterstltzt seit 2017 auch
RISC-V. Zusatzlich zu JLINK ist Embed-
ded Studio kompatibel zu anderen Debug-
ging-Schnittstellen wie OpenOCD und
GD-Link. Embedded-Studio bietet umfas-
sende Unterstltzung fir den Single-
Core-RV32-Befehlssatz, einschlieBlich
RV32l, RV32IMA, RV32IMAC, RV32IMAF,
RV32IMAFC, RV32G und RV32GC; die Unter-
stlitzung fir RV64 und Multi-Core wird angeb-
lich derzeit getestet. Es unterstiitzt auBerdem
den RISC-V-Core von Nuclei Technology,
Real-Time Transfer (RTT) zwischen Host und
Debugger sowie das Software-Analysetool
SEGGER SystemView.

e Oszilloskope 50MHz — 1GHz
® Signal Generatoren 10MHz —> 500MHz
® [abornetzteile =>200W

® Elektronische Lasten 200 = 300W

® Multimeter 472 — 6% Stellen

Siglent HF-Messgeréte: Helfer
bei der Entwicklung fehlerfreier
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® EMI-Pre-Compliance
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Bild 5. SEGGER Embedded Studio..

Embedded Studio ist ein integriertes Entwick-
lungs-Tool. Es nutzt laut SEGGER die C/
C++-Compiler Clang/LLVM und GCC. AuRer-
dem unterstltzt es auch externe Toolchains.
Ein Beispiel: Ein Embedded-Studio-Projekt
von Nuclei verwendet standardmé@ig die von
Nuclei optimierte GCC-Toolchain. Weitere

Informationen zu Embedded Studio sind in
Rolf Seggers Blog The SEGGER Compiler
[12] zu finden.

Embedded Studio ist fiir Studenten/Dozenten
und nicht-kommerzielle Nutzung kostenlos.
Man kann es sofort nach Zustimmung zur
Lizenzvereinbarung einsetzen.

Embedded-Betriebssysteme

Ein RISC-V-Prozessor muss logischerweise
von einem Embedded-Betriebssystem unter-
stlitzt werden. Es gibt bereits RISC-V-Por-
tierungen in FreeRTOS, Zephyr OS, ThreadX
und pC/0OS. Fur FreeRTOS V. 10.3 gibt es
bereits Portierungen auf NXP Vega und SiFive
Freedom HiFivel-revB Boards. Dabei werden
GCC und IAR unterstltzt. SEGGER embOS
hat eine Demo mit emWin auf dem Board
GD32VF103-EVAL. SiFive hat die Amazon
FreeRTOS-Portierung auf Github veroffent-
licht. Derzeit konnen das Learn Inventor
Education Board von SiFive und die Andes
Corvette-1 N25-Plattformen davon profitie-
ren. In China hat RT-Thread eine Demo auf
HiFivel-revB, Huawei LiteOS auf dem Board
GD32VF103-EVAL und TencentOS Tiny die
Uberwachungsanwendung PM2.5 auf dem
Board GD32VF103 vorgestellt.

Da die RISC-V-ISA den High-End-Compu-
ting-Markt erreichen will, ist es fur RISC-V
entscheidend, Unterstlitzung durch Linux
zu erhalten. Dank der Ingenieure von Andes,
Western Digital und SiFive hat es schon einige
Entwicklungen gegeben. Es gibt Demos, in
denen Fedora und Debian auf SiFive HiFive
Unleashed laufen. An der neuen Prozes-
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sorarchitektur RISC-V haben Open-Sour-
ce-Linux-Entwickler offensichtlich groBes
Interesse. Da es bisher leider noch nicht viele
preiswerte RISC-V-Entwicklungs-Boards gab,
war es fur Entwickler schwierig mit RISC-V
zu arbeiten. Vor kurzem wurde mit Linux 5.8
die offizielle Unterstlitzung von K210 [13]
hinzugefligt, was bedeutet, dass K210 nicht
mehr nur von no-MMU Linux untersttzt wird.
Entwickler kdnnen jetzt leicht ein K210-Board
(RV64GC) bekommen, um damit zu arbeiten.

Ausbildung und Entwicklung

Im September 2020 kiindigte Imagination
Technologies einen Kurs fur Studenten Uber
die RISC-V-basierte Computer-Architektur mit
dem Titel ,RVfpga: Understanding Compu-
ter Architecture” [14] an. Der Kurs wurde von
Imagination und Sarah Harris Harvey vom
Mudd College entwickelt. Harris ist Mitautorin
des bekannten Lehrbuchs ,Digital Design &
Computer Architecture”. Sie meint: ,RISC-V
lbetrifft friihere Prozessor-Generationen in
jeder erdenklichen Hinsicht, vom Stromver-
brauch (ber die Leistung bis hin zu erhéh-
ter Sicherheit. Als ein weiterer groSer Schritt
vorwarts in der Computerarchitektur ist es fiir
Studenten wichtig, RISC-V auf einer funda-
mentalen Ebene zu verstehen.”

Yu Chen von der Tsinghua University in
China leitet ein Team, das an der Implemen-
tierung eines RISC-V-Betriebssystems in
RUST gearbeitet hat. Die Ziele ihres rCore
OS, einer Portierung von uCore in RUST, sind
die Verbesserung der OS-Entwicklung und
-Qualitat unter Verwendung einer modernen
Programmiersprache sowie die Erforschung
des zukunftigen OS-Designs und der Imple-
mentierung [15]. Ich selbst habe am 2. und
3. Online-Kurs zur Entwicklung von Embed-

PASSENDE PRODUKTE

ded-Systemen und loT teilgenommen, die
gemeinsam von BMR, IAR, SiFive, GigaDevice
und Nuclei entwickelt wurden. Diese Kurse
zielen darauf ab, Entwickler, Dozenten und
Studenten Uber RISC-V, Embedded-Sys-
tem-Entwicklung und Entwicklungs-Tools zu
informieren. Lab-Code-Projekte und zugeho-
rige Materialien zu den Kursen wurden zur
Verfligung gestellt [16].
RISC-V steht bei Anwendungen in Embed-
ded-Systemen vor vielen Herausforderungen.
Erstens erfordert die Entwicklung von Embed-
ded-Systemen standardisierte Entwicklungs-
plattformen, von denen es nur sehr wenige
gibt. Zweitens ist Open-Source-Software in
kommerzieller Qualitat wichtig. Zwar gibt
es nun die Unterstltzung von Linux, aber
Android wird wohl in unmittelbarer Zukunft
nicht auf RISC-V laufen. Drittens hat RISC-V
zwar ein aktives Okosystem, aber es hat
sich noch nicht genug in der Community
verbreitet.
Zweifelsohne eignet sich RISC-V besonders
fur die Forschung und Lehre in den Berei-
chen Elektronik und IT. Ein brandneues
Open-Source-Hardwaremodell beglinstigt
eine Umgebung, die Innovation und Zusam-
menarbeit fordert. Zum Schluss ein Zitat von
Michael Taylor von der School of Computer
Science and Engineering der University of
Washington in Seattle:
.Es gibt keine ernsthaften technischen
oder praktischen Probleme mit RISC-V. Es
wird schlieBlich x86 und ARM als priméren
Befehlssatz fiir Mikroprozessoren verdran-
gen. Es wird die Computerwelt grundlegend
verdndern.”

200659-02

A. He and L. He, Embedded Operating System:

History and Future in the Internet of Things,

Elektor 2020.
www.elektor.de/embedded-operating-system
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Wall of Fame

Marz 2021

Elektor International Media ist stolz darauf, Ihnen
die Wall of Fame 2021 prasentieren zu konnen!
Wir arbeiten mit fiihrenden Elektronikunter-
nehmen zusammen - von globalen Zulieferern
bis hin zu Gerateherstellern - um Uber innovative
Produkte und Dienstleistungen im High-Tech-
Bereich zu berichten.
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Die in der diesjahrigen Wall of Fame gelisteten
Unternehmen bieten Elektroingenieuren,
Makern und Studenten ein breites Spektrum
an unverzichtbaren Werkzeugen und
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Lésungenfﬁr
PCAP-Touch-Anwendungen
mit hohen EMV-Anforderungen

Ein Beitrag von SCHURTER

Touchpanel-Produkte fiir den europdischen Markt
miissen den europdischen Richtlinien entsprechen und
CE-zertifiziert sein. Eine wesentliche Voraussetzung
daftr ist, dass diese Produkte die Anforderungen an die
elektromagnetische Vertraglichkeit (EMV) erfillen.

Doch welche sind dies?

Andere elektrische Gerdte in unmittelbarer
Néhe eines Touchpanels diirfen den Betrieb
dieses Gerdtes nicht beeinflussen. Das
Touchpanel muss also eine hohe Storfes-
tigkeit aufweisen. Umgekehrt darf das Panel
aber auch andere Produkte nicht storen,
seine eigene Emission muss also gering
sein. Die EMV-Anforderungsklassen sind
je nach Anwendungsbereich der Applika-
tion unterschiedlich. Beispielsweise erfor-
dern Medizingerdte aus Sicherheitsgriinden
eine hohere Storfestigkeit.

EMV-Spezialist

SCHURTER verfiigt iiber jahrzehntelange
Erfahrungen im Bereich EMV. Das zeigt
sich darin, dass die EMV-Eigenschaften
sowohl der Touchscreens als auch des
Endproduktes bereits im Designstadium
berticksichtigt werden. Um ein gut durch-
dachtes Design auf dem Gebiet der EMV
zu erreichen, sind die Ingenieure von
SCHURTER oft schon in der Anlaufphase
in das Projekt eingebunden. Vorzugsweise
wird ein gemeinsames Entwicklungsteam
zusammengestellt. Dies hat den Vorteil,

dass alle spezifischen Wiinsche bereits in
einem frithen Stadium erfasst und in den
Entwurf miteinbezogen werden.

Cleveres Design

Stéraussendung (Emission) und Storfestig-
keit (Immission) werden nicht nur durch
die elektronischen Schaltungen und deren
Komponenten bestimmt, sondern auch
durch den mechanischen Aufbau, die
Positionierung der Elektronik-Baugruppen,
die Wahl der Materialien und die Kabelfiih-
rung. Da SCHURTER diese Einfliisse bereits
in der frithen Designphase berticksichtigt,
werden EMV-Probleme und nachtrégliche,
kostspielige Anderungen nach Fertigstel-
lung des Produkts vermieden.

Niedrige Emissionen

Viele elektronische Gerate arbeiten heutzu-
tage mit hochintegrierten, hochgetakteten
Schaltungen, die haufig die Ursache von
ausgesandten Storsignalen sind. Aufder-
dem weisen diese Signale oft eine sehr
hohe Flankensteilheit auf, was zu weite-
ren Oberwellen fiihrt. Durch die Wahl der
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richtigen Komponenten und Filterelemente
werden diese Emissionen an der Quelle
wirksam bekampft.

Emissionsquelle Controller

Der von SCHURTER eingesetzte Touch-
screen-Controller-Chip ist bei einer unsach-
gemadflen Beschaltung eine potentielle
Emissionsquelle. Durch den Entwurf eines
optimierten, kundenspezifischen PCB-Lay-
outs in Zusammenarbeit mit dem Kunden
und dem Chiphersteller wird die Emission
so gering wie moglich gehalten. Bertick-
sichtigt werden eine korrekte Leiterbahn-
fihrung, die Filterung der Signalleitungen,
die Abgrenzung der Versorgungsleitungen
und die Platzierung von Masseflachen in
der Leiterplatte. Ein Multilayer-Design
bietet eine zusdtzliche Abschirmung gegen
hochfrequente Storsignale. Da sich der
kapazitive Touchscreen an der Auf3enseite
des Endprodukts befindet, kann dieser wie
eine Sendeantenne fiir hohere Frequenzen
wirken. Fiir diese Frequenzen und deren
Oberwellen ist es manchmal notwendig,
eine interne Abschirmung der Elektronik
in Form von Metallfolie oder ein komplettes
Metallgehduse zu integrieren.

Hohe Storfestigkeit

Ein PCAP-Touchscreen darf niemals eine
Aktion ausldsen wenn er nicht bertithrt wird
(ein so genannter Ghosttouch). Ein Touch-
screen kann durch hochfrequente Energie
von aufden gestort werden. Dies kann eine
leitungsgebundene oder eingestrahlte



Storenergie sein. Um die erforderliche hohe
Storfestigkeit zu erreichen, werden zusatzli-
che Vorkehrungen getroffen. Diese konnen
etwa aus Hardware-Losungen wie Signal-
und Netzleitungsfilterung, der Abschir-
mung der Leiterplatte sowie der Verdrah-
tung bestehen. Andererseits verfiigt der
Touchscreen Controller-Chip auch iiber eine
Reihe von eingebauten Softwarefunktionen.
Zu nennen waren hier etwa ein Algorith-
mus zur Rauschunterdriickung oder das
Frequenzsprungverfahren (Frequency
Hopping Methode). Unter Beriicksichtigung
aller Aspekte wahlt SCHURTER sorgfaltig
die bestmdgliche Losung aus.

Leitungsgefiihrte Storfestigkeit
Die Entwickler bei SCHURTER verfiigen iiber
professionelles Priifequipment zur Ermitt-
lung der leitungsgefiihrten Storfestigkeit.
Bereits bei den ersten Prototypen wird die
Storfestigkeit auf dem Niveau von Pre-Com-
pliance-Tests offizieller Priiflabors verifiziert.
Werden bei einem solchen Test Storungen
festgestellt, dann wird der Ingenieur ,on-the-
fly” die richtigen Parameter in der Firmware
des Controllers justieren und die optimale
Funktionalitdt feinabstimmen.

Montage des Controllers

Fiir optimale EMV-Eigenschaften des
Endproduktes, sowohl in Bezug auf die
Emission als auch auf die Storfestigkeit, ist
esentscheidend, dass der Touchscreen-Con-
troller korrekt montiert ist. Insbesondere
die Masseverbindungen, die Verdrah-
tung und die elektrische Verbindung mit
weiteren Komponenten des Gerdtes sind
in dieser Hinsicht von wesentlicher Bedeu-
tung. Erdungsverbindungen, ob getrennt
oder nicht, sind ebenfalls wichtig, da sie die
endgiiltige Leistung eines Touchscreens
mitbestimmen. Fiir Kunden halt SCHUR-
TER eine Montageanleitung fiir die korrekte
Montage des Touchpanels mit dem entspre-
chenden Controller im Detail bereit.

Touchscreen-Sensor und
kapazitive Tastpunkte

Eine bedeutende Komponente in der Kon-
struktion ist der Sensor. Der Sensor kann
aus Polyester oder ITO-Glas gefertigt
werden. Tastpunkte konnen auch direkt
auf einer Leiterplatte integriert sein. Ein
optimales Leiterbahnmuster des Sensors ist
fiir eine gute Funktionalitdt unerldsslich.
Leitfahiges ITO-Glas ermdglicht transpa-
rente Schaltbereiche zur einfachen Hinter-

Bild 1. EMV-Priifaufbau fir die leitungsgebundene Storfestigkeit von Touchpanels.

Bild 2. EMV-Priifung der leitungsgebundenen Storfestigkeit eines Touchpanels.

leuchtung. Der Sensor selbst wird hinter
das gewdhlte Coverlens-Material laminiert
oder gebondet. Fiir jeden Sensor ist eine
Anschlussfahne aus Polyester oder Kapton
erforderlich. Da die Sensoren in einem
Atz- oder Siebdruckverfahren hergestellt
werden, sind sie in jeder gewiinschten
Grofde und Form erhdltlich. SCHURTER
fertigt das Sensordesign selbst, passend

— WEBLINK

zur jeweiligen Anwendung. Zusdtzlich
zu den Umgebungsinterferenzen kann
ein Berithrungssensor auch Storsignale
von dem darunter liegenden LC-Display
aufnehmen. Dies kann iiber die Elektro-
nik des Controllers oder {iber eine zusdtz-
liche transparente Abschirmfolie zwischen
Display und Sensor gelst werden.
210042-02

[1] SCHURTER Eingabesysteme: www.schurter.com/de/Eingabesysteme
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: Touchless Automation

Der Aufstieg

der kontaktlosen
Manipulation

Das Bewegen von Objekten ohne sie dabei zu beriihren war
schon immer einer der beliebtesten Zaubertricks. Leider
konnen diese Tricks in industriellen Umgebungen nicht zur
Herstellung tatsachlicher Produkte angewendet werden.
Die Fahigkeit Komponenten zu manipulieren, ohne sie zu
beriihren, ware besonders niitzlich fiir sehr empfindliche
oder zerbrechliche Teile wie Mikrostrukturen, diinne

Chips oder Photonik. Die letztgenannte Anwendung ist
besonders wichtig, da fast jedes Bauteil, welches sich mit der
Wechselwirkung zwischen Licht und Materie befasst, eine
nahezu perfekte Oberflache haben muss.

Die Fertigung dieser speziellen Teile ist
umstandlich und viele Produzenten melden
Fehlerraten im zweistelligen Bereich. Gleich-
zeitig hat die Implementierung solcher
Komponenten in den letzten Jahren in allen
Bereichen stetig zugenommen. Beispiels-
weise hatten im Jahr 2010 nur Smartphones
der oberen Preisklasse zwei Kameras. Und
die eingebauten Sensoren konnten einzig
und allein feststellen, ob sich das Telefon in
der Nahe des Ohrs befindet. Jetzt verfligen
Top-Gerate Uber mehr als sechs Kameras
und eine ganze Reihe von Sensoren, die eine
Vielzahl von Aufgaben wie etwa Gesichts-
erkennung oder 3D-Bildgebung ausfih-
ren konnen. Aber nicht nur die kommerzi-
elle Elektronik-Branche hat diese Entwick-
lung durchgemacht. Der Fokus auf optisch
ausgerichtete Bauteile nimmt taglich zu. Auch

die bevorstehende Welle autonom fahrender
Autos wird stark von Photonik-Komponenten
abhangig sein.

Die Photonik hat somit an Bedeutung gewon-
nen. Aber im Gegensatz zu Standardhalb-
leitern liegt das Herz ihrer Forschung,
Entwicklung und Produktion immer noch
in den westlichen Landern. In einem am
Anfang dieses Jahres von der Europaischen
Kommission herausgegebenen Dokument
(,Eine neue Industriestrategie flr Europa”,
10.03.2020) wird Photonik eindeutig als eine
der Schlusseltechnologien flr die Zukunft
eingestuft und verspricht weitere Investitio-
nen in diesem Bereich. Dieser Fortschritt ist
auch dank mehrerer Initiativen auf europai-
scher Ebene, wie dem European Photonics
Industry Consortium, EOS und vielen weiteren
lokalen Initiativen wie SwissPhotonics oder
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Photonics France, besonders effektiv.

Trotz der groBflachigen Verbreitung der
optischen Technologie ist die Fertigung immer
noch mit zahlreichen Herausforderungen
konfrontiert. Das Aufnehmen aus dem Wafer
Frame, das Bearbeiten oder Verkleben der
Bauteile flihrt vielfach zu Oberflachenverun-
reinigungen. Diese mussen danach gereinigt
werden oder flihren zu Defekten, welche die
Funktionalitat der Komponenten endgtiltig
beeintrachtigen. Hier kommt die kontaktlose
Manipulation ins Spiel.

Kontaktloses Handling ist
Realitat

Touchless Automation konzentriert sich
seit seiner Griindung auf die Bereitstellung
kontaktloser Manipulationsldsungen. Das
Unternehmen befindet sich in Biel, einer
kleinen Stadt in der Schweiz, die als Zentrum
des Uhrentals bekannt ist. Ausgehend von
der Notwendigkeit der Uhrmacher, perfekte
Oberflachen flr ihre High-End Teile zu haben,
perfektionierte Touchless Automation dieses
Handling und brachte eine Reihe von Indus-
triemaschinen auf den Markt, die sich mit
Photonik-Komponenten befassen.

Das neueste Produkt ,Levio” wurde 2019 auf
der SPIE Photonics West in San Francisco
vorgestellt und arbeitet bereits in Kundenan-
wendungen. Diese vollautomatische Maschine
kann Komponenten aus einem Wafer kontakt-
los aufnehmen, visuell prifen und nach den
Prifergebnissen in verschiedene Behaltnisse
sortieren,



Die meisten Kundenanfragen kommen von
Herstellern von Laserdioden, Mikrolinsen
und optischen Filtern. Die Technologie hat
sich jedoch bereits in einer Vielzahl anderer
Bereiche als nltzlich erwiesen. Touchless
Automation hat Projekte flir MedTech-Kom-
ponenten, wie Herzschrittmacherteile oder
Standard-Halbleiterkomponenten, erfolgreich
abgeschlossen.

Die Flexibilitat und Vielfaltigkeit der kontaktlo-
sen Anwendung erregte bereits gro3es Inter-
esse. Unter anderem bei der Européischen
Kommission, die einen Teil der Entwicklung
mitfinanzierte und bei der Europaischen
Weltraumorganisation, welche Touchless
Automation in ihr ESA BIC Schweiz-Pro-
gramm aufnahm.

Die Technologie

Die Innovation von Touchless Automation
liegt in seiner Technologie. Das kontakt-
lose Handling ist eine Kombination zweier
entgegengesetzter Krafte. Ein Vakuum zieht
das Bauteil nach oben und ermdglicht das
Anheben - gleichzeitig vibriert die Spitze des
Greifers mit hoher Frequenz. Diese Vibration
erzeugt ein diunnes Luftkissen zwischen
Greifer und Bauteil, welches verhindert, das
sie in Kontakt kommen.

Diese Manipulationstechnologie ermoglicht
einen sehr stabilen Griff, ohne dass es dabei
zu einem physischen Kontakt kommt. Auf
diese Weise bleiben alle Komponentenober-
flachen unversehrt und konnen fehlerfrei
weiterverarbeitet werden.

Unter Beriicksichtigung von Aero- und Fluid-
phanomenen ist es moglich, Komponenten
aus jedem Material und mit einer Vielzahl von
Formen zu hantieren. Sogar Teile mit konvexen
oder konkaven Oberflachen konnen bewegt
werden, vorausgesetzt solche Formen sind
bei der Entwicklung des Systems bekannt.
Die Hauptstarken von Touchless Automation
liegen jedoch nicht nur in der Manipulation
von Komponenten. Mit jahrelanger Erfahrung
im Maschinenbau und deren Inbetriebnahme
konzentriert sich das Unternehmen auf die
Entwicklung von Systemen. Ausgehend von
der Levio-Plattform kann diese problemlos
an viele verschiedene Prozesse angepasst
werden, unter anderem auch ein Inspekti-
onssystem. Beispielsweise erfordern Laser-
diodenfacetten normalerweise die Erfas-
sung von Submikrondefekten, wahrend flr
optische Komponenten solche Defekte um ein
Vielfaches groBer sein konnen, um toleriert zu
werden. Diese Flexibilitat ermoglicht Kostenef-
fizienz. Das Ganze ist eine Losung nach Maf,
die individuell auf den Kunden zugeschnit-
ten ist.

Eine bessere Zukunft

Die kontaktlose Manipulation wird die
Prozesse der Technik verbessern und die
Qualitat der Komponenten erhohen. Gleich-
zeitig werden die Fehlerraten gesenkt und
Reinigungsschritte Uberflissig gemacht,
was die Reduzierung von Industrieabfallen
ermoglicht. Dies sind jedoch nur die offen-
sichtlichsten Effekte. Die Moglichkeit Bauteile

auf solche Weise zu handhaben erdffnet vollig
neue Entwurfsmaoglichkeiten fir Mikrokom-
ponenten, die bis jetzt noch als unmaglich
galten. Zum Beispiel lassen sich Materialien
einsetzen, die zu sprode oder weich sind,
um konventionell gehalten zu werden. Viele
Branchenexperten sehen diese Technologie
als revolutionar und maoglicherweise als neues
Paradigma der zuklinftigen Fertigung.

Mit Kunden auf drei Kontinenten ist Touchless
Automation in kurzer Zeit schnell gewach-
sen und strebt an, in den kommenden Jahren
Branchenfiihrer zu werden. Viele verschiedene
Projekte konnten bereits umgesetzt werden.
Das Unternehmen sucht jedoch immer wieder
nach neuen Herausforderungen. I«
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Matthew Stewart

>

Fragen von C.J. Abate (Elektor)

Maschinelles Lernen (ML) ist eine
Unterkategorie der kiinstlichen Intelligenz
und wird in vielen Bereichen wie
Atmosphdrenforschung oder Computer Vision
angewendet. Laut Doktorand Matthew Stewart
eignet sich tinyML zur Entwicklung ,schneller,
ressourcenschonender und energieeffizienter
Algorithmen fir maschinelles Lernen, die auf
ressourcenbeschrankten Mikrocontrollern
eingesetzt werden kdnnen”,

Abate: Zu Ihrem Hintergrund: Wann haben Sie sich das erste Mal
flir maschinelles Lernen [1] interessiert? Sind Sie eher durch Program-
mierung oder Hardware-Design auf dieses Thema gekommen?

Stewart: Fiir meinen Bachelor in Maschinenbau habe ich Erfah-
rungen in Programmierung und Mechatronik sammeln kénnen. Mit
maschinellem Lernen wurde ich jedoch erst zu Beginn meines Studi-
ums an der Harvard University konfrontiert. Mein Interesse daran
wurde geweckt, als ich im ersten Jahr meiner Doktorandenzeit einen
Einfuhrungskurs in Data Science belegte und mir das enorme Poten-
zial maschinellen Lernens sowohl allgemein als auch speziell fir die
Atmosphéarenforschung bewusst wurde.

Abate: Was hat Sie an die Harvard University gefiihrt?

Stewart: Harvard ist eine der weltweit filhrenden Forschungseinrich-
tungen. Ein Studium an dieser Universitat ist das Ziel vieler engagierter
und strebsamer Studenten. Auch die Forschungsinteressen meines
Betreuers spielten eine Rolle, da er den tropischen Regenwald im
Amazonasgebiet mit Hilfe von Drohnen untersuchte. Mein Interesse
an Umweltforschung entstand im Laufe meines Maschinenbaustudi-
ums, als mir immer klarer wurde, dass die meisten wichtigen techni-
schen Probleme der Moderne Umweltprobleme sein werden - also
Klimawandel, Energieversorgung und Nachhaltigkeit. Die Arbeit mit
Drohnen im Amazonas-Regenwald erschien mir aufgrund meiner
Interessen und meines ingenieurwissenschaftlichen Hintergrunds
ideal. Dies war das zentrale Motiv zum Gang nach Harvard.

Abate: Wie halten Sie sich als Umweltwissenschaftler {iber Embed-
ded-Systeme und Programmierung auf dem neuesten Stand? Bei all
den neuen Entwicklungen im Kl-Bereich, in der Sensorik, bei einge-
betteten Systemen etc. ist es ja schwer, immer auf dem Laufenden zu
bleiben. Wie informieren Sie sich?

Stewart: Das ist aufgrund des intensiven und schnellen Fortschritts
in diesen Bereichen ein echtes Problem flr viele Studenten und Akade-
miker. Ich personlich nutze mehrere Ressourcen. Z.B. hilft Twitter dabei,
neue Forschungsergebnisse zu entdecken, die von anderen Akade-
mikern auf dem Gebiet gepostet werden. Ich nehme auch an mehre-
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ren Slack-Kanalen teil, in denen Kollegen regelmaBig Neuigkeiten
und Forschungsartikel zu verwandten Themen austauschen. Darliber
hinaus schaue ich mir regelmaRig neue Arbeiten an, die in einschla-
gigen Zeitschriften veroffentlicht wurden. Dort suche ich nach Auffal-
ligem, das mich zum ausfihrlichen Lesen motiviert. Glicklicherweise
sind die meisten veroéffentlichten Arbeiten von geringer Relevanz fiir
meine eigene Forschung, und breitere Trends sind oft Gegenstand von
Seminarvortragen, die von verschiedenen Abteilungen und Interes-
sengruppen innerhalb der Universitat gehalten werden.

Abate: Obwohl ich tinyML in einem Interview mit Daniel Situnayake
[2] vor ein paar Monaten angesprochen habe, ist es flr viele Ingeni-
eure in der weltweiten Elektor-Community noch ein neues Thema.
Was wiirden Sie sagen? Ist tinyML ein Ansatz fir die Implementierung
von Machine-Learning auf Mikrocontrollern?

Stewart: Ja, das ist der Kern. tinyML ist keine spezifische Technolo-
gie. Genau genommen ist es eher eine Proto-Plattform mit Synergien
aus den Bereichen Computerarchitektur, Performance Engineering
und maschinellem Lernen. tinyML zielt auf die schnelle, ressourcen-
schonende und energieeffiziente Implementierung von Algorithmen
flr maschinelles Lernen, die sich flr Mikrocontroller mit beschrankten
Ressourcen eignen. Dies umfasst auch die Entwicklung von spezieller

nachdenken, die oft in direkter Konkurrenz zueinander stehen, was
Kompromisse erfordert.

Abate: Koénnen Sie ein paar Beispiele aus der Praxis anfilhren?

Stewart: Es gibt bereits recht verbreitete Beispiele fiir tinyML in
Smartphones. Eines davon ist das ,Keyword-Spotting”, bei dem es um
die Erkennung von Wortern wie ,Hey Siri" oder ,Hey Google" geht.
Wirden Smartphones das Mikrofon kontinuierlich mit Hilfe der norma-
len CPU Uberwachen, um diese Worter zu erkennen, wiirde der Akku
des Handys nur ein paar Stunden durchhalten. Stattdessen erfolgt die
kontinuierliche Uberwachung durch einen schlanken Signalprozessor.
Dieser weckt dann die CPU auf, wenn das Schlisselwort von einem
bekannten Sprecher gesprochen wurde. Die CPU verarbeitet dann
weitere Spracheingaben.

Ein weiteres Beispiel sind Smartphones, die erkennen, wann es in
die Hand genommen wird. Die Daten der eingebauten Beschleuni-
gungssensoren und des Gyroskops werden kontinuierlich durch einen
energiesparenden Controller liberwacht. Sobald das Smartphone aufge-
nommen wird, weckt dieser die CPU auf.

Noch ein Beispiel ist die Detektion der Anwesenheit einer Person durch
einen Mikrocontroller via Kamera. Es kann z.B. erkannt werden, ob
der Benutzer eine Maske tragt, was besonders wahrend der aktuellen

LLinyML ist keine spezifische Technologie oder ein Satz von Prinzipien, es ist eher eine
Proto-Plattform mit Synergien aus den Bereichen Computerarchitektur, Performance

Engineering und maschinellem Lernen.”

Hardware fur bestimmte Aufgaben, neuen Algorithmen flir ressourcen-
beschrankte Anwendungen, neuen Tools zur Portierung von Algorith-
men oder die Optimierung ihrer Leistung Uber eine breite Palette von
Hardware-Architekturen. Es wird auch davon gesprochen, dass tinyML
flir das maschinellem Lernen auf Mikrocontrollern mit weniger als 1 MB
RAM und einer Leistungsaufnahme von <1 mW gedacht ist, aber dies
ist keine strenge oder erschopfende Definition.

Abate: Es geht also nicht um Plattformen fiir den NVIDIA Jetson und
Raspberry Pi? Der Fokus liegt also auf viel schwécheren Controllern mit
<1mW und RAM, das eher in Kilobyte als Megabyte berechnet wird?

Stewart: Korrekt. Raspberry Pi und NVIDIAs Jetson stehen nicht im
Fokus von tinyML - ebenso wenig wie Technologien im Zusammenhang
mit selbstfahrenden Autos, die erhebliche Rechenleistung bendtigen.
Das Schltsselwort ist ,ressourcenbeschrankt”. In tinyML muss man
Entscheidungen darlber treffen, wie die Leistung eines Algorithmus
bezlglich anwendungs- und hardwarespezifischer Beschrankungen
optimiert werden kann.

Z.B. kann es in einigen Anwendungen zwingend erforderlich sein,
sowohl eine schnelle Inferenz als auch eine hohe Genauigkeit zu errei-
chen. Um die Inferenzgeschwindigkeit zu verbessern, konnte man
8-bit-Integerzahlen anstelle von FlieBkommazahlen verwenden, aber
dies wiirde sich auf die Genauigkeit des Algorithmus auswirken sowie
Auswirkungen auf die erforderlichen Speicher- und Rechenressour-
cen haben. Dies verdeutlicht, warum ich tinyML als Proto-Plattform
betrachte. Man muss hier mehr tber funktionale Anforderungen

Pandemie ntzlich ist. Die Erkennung von Anomalien wird zukinftig
in der Industrie eine groBBere Rolle spielen, und zwar dort, wo Signale
von groBen Maschinen kontinuierlich iberwacht werden, um eine
vorausschauende Wartung zu realisieren.

Abate: 2019 haben Sie einen faszinierenden Artikel mit dem Titel ,The
Machine Learning Crisis in Scientific Research” [3] verdffentlicht, der
sich mit der Frage beschaftigt, ob maschinelles Lernen zu einer ,Repro-
duzierbarkeitskrise" in der Wissenschaft beitragt. Wenn zum Beispiel
ein Wissenschaftler einen ,schlecht verstandenen” ML-Algorithmus in
einem Experiment verwendet, kann das bedeuten, dass andere Wissen-
schaftler die originalen Forschungsergebnisse nicht reproduzieren
konnen. Selbst Nicht-Wissenschaftler konnen das Problem verstehen.
Vermutlich hat sich die Debatte ,maschinelles Lernen vs. traditionelle
Statistik" im letzten Jahr verscharft. Wie denken Sie dartiber?

Stewart: Das ist ein wichtiges Thema in der akademischen Welt.
Mein Artikel war eine Reaktion auf die Reproduzierbarkeitskrise, die
zuerst durch die Kontroverse um einige Arbeiten zum Thema ,Power
Posen” von Amy Cuddy, einer ehemaligen Professorin der Harvard
Business School, aufkam. Andrew Gelman schrieb ein wichtiges Paper,
in dem er schlechte Forschungspraktiken im Bereich der Psycholo-
gie anprangerte, die unaufrichtige Datenanalysen mit Techniken wie
p-hacking, post-hoc Rationalisierung und Rosinenpickerei von Daten
beinhalteten, um statistisch signifikante Ergebnisse zu produzieren. Dies
flihrte zu einer Reihe von Experimenten mit dem Ziel, einige wichtige
Ergebnisse der psychologischen Literatur zu reproduzieren, von denen
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sich viele als nicht reproduzierbar erwiesen. Dies beleuchtet proble-
matische Fehler in der Forschung, da Studien zur Reproduzierbarkeit
oft nicht finanziert wurden, weil sie als unnétig und Verschwendung
von Ressourcen angesehen wurden. Mittlerweile zeigte sich, dass
die Reproduzierbarkeitskrise auch andere Bereiche wie Literatur und
Wirtschaft betrifft.

Naturlich flihrt diese Korrumpierung der Integritat des Forschungspro-
zesses zu Bedenken hinsichtlich der Verwendung groBer Datensatze
und maschinellem Lernen. Bei einer ausreichend groBen Anzahl von
Variablen in einem Datensatz ist es letztlich unvermeidlich, dass einige
statistisch signifikante Ergebnisse vorhanden sind. Dies lasst vermuten,

,Jede Branche, die mit vielen IoT-Geraten
arbeitet, wird von tinyML aufgrund des
geringeren Stromverbrauchs und der
geringeren Netzwerklast stark profitieren.”

dass Scheinkorrelationen leichter zu finden sein werden, wenn Experi-
mente gerade solche Hypothesen testen und eben nicht eine Vielzahl
von Hypothesen gleichzeitig auf korrekte Weise. Big Data macht es
einfacher, mit Daten zu ,schummeln”. Und Maschinelles Lernen macht
es darlber hinaus noch einfacher, den Betrug zu ,verstecken". Einge-
schrankte Interpretierbarkeit, nuanciertes Verhalten vieler Algorithmen
des maschinellen Lernens und mangelnde Ausbildung im Bereich des
maschinellen Lernens werden es schwieriger machen, diese Probleme
in veroffentlichten Forschungsarbeiten aufzudecken. Glicklicherweise
ist die Losung flir dieses Problem recht einfach: Die Finanzierung von
Reproduzierbarkeitsstudien und die Aufklarung von Forschern tber
das richtige Design von Experimenten und die korrekte Verwendung
von maschinellem Lernen flr Forschungszwecke.

Abate: Sie haben in Ihrem Artikel einen interessanten Punkt angespro-
chen: ,Eines der anderen Probleme von Algorithmen des maschinellen
Lernens ist, dass der Algorithmus eine Vorhersage machen muss. Der

Algorithmus kann nicht sagen: Ich habe nichts gefunden'.” Das klingt,
als gabe es Falle, fir die maschinelles Lernen nicht taugt.

Stewart: Ich wiirde zwar zustimmen, dass maschinelles Lernen fir
einige Félle nicht passt. Dennoch glaube ich nicht, dass dies der Grund
daflr ist. Eines der Probleme bei bindren Klassifizierungsproblemen ist
z.B. die unpassende Zusammenfassung, was dann zu einer falschen
Dichotomie fuihrt. Unter bestimmten Umstanden kann es sinnvoller
sein, die nahe an einer Entscheidungsgrenze liegenden Daten von
einem Menschen genauer zu beurteilen, anstatt den Algorithmus
eine Entscheidung treffen zu lassen. Diese Art der Entscheidungs-
findung wird manchmal als ,Human-in-the-Loop"-Entscheidungsfin-
dung bezeichnet und ware vor allem da sinnvoll, wo die zu treffende
Entscheidung wichtige Auswirkungen hat - etwa bei der Kreditver-
gabe oder bei Krebs-Diagnosen.

Abate: In welchen Branchen sehen Sie die gréRten Chancen fiir
Innovationen durch tinyML?

Stewart: Vermutlich erwarten viele in diesem Bereich arbeitende
Leute, dass tinyML oder Vergleichbares eine neue industrielle Revolu-
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tion in Gang setzen wird. Aus diesem Grund bezeichnen einige diese
Entwicklung als ,Industrie 4.0". Jede Branche, die mit vielen loT-Geraten
arbeitet, wird von tinyML aufgrund des geringeren Stromverbrauchs
und der geringeren Netzwerklast stark profitieren.

Genauer gesagt: Es gibt Branchen, die vom richtigen Einsatz der neuen
Maoglichkeiten von tinyML massiv profitieren werden. Die Landwirt-
schaft ware ein solcher Bereich. tinyML konnte in der Landwirtschaft
intelligente Sensorfunktionen ermoglichen, ohne dass eine Verbin-
dung zu einem Stromnetz erforderlich ist, tinyML wiirde hier helfen,
die Zeitpunkte fiir das Dingen, Wassern und die Ernte bestimmter
Pflanzen zu bestimmen.

Ein weiteres gutes Beispiel ist die Schwerindustrie, in der voraus-
schauende Wartung mittels Anomalie-Erkennung zu Kosteneinspa-
rungen und Effizienzsteigerungen flihren konnte. Die Vorbeugung von
Problemen bei groBen Maschinen ist wahrscheinlich preiswerter und
flihrt zu geringerem Produktivitatsverlust als die Folgen eines Ausfalls.

Abate: Was ist mit Unternehmen, die an der Entwicklung energie-
effizienter Computerlosungen interessiert sind?

Stewart: Apple und ARM sind wahrscheinlich die gréBten Unter-
nehmen, die sich im Moment auf energieeffizientes Computing
konzentrieren. Die Entwicklung leistungsstarker und energieeffizienter
Architekturen war bei Smartphones entscheidend fiir die Verbesse-
rung der Akkulaufzeit bei gleichzeitiger Erhohung der Funktionen und
der Leistung. In den letzten Jahren haben sich die mobilen Architek-
turen bezlglich Leistung und Energieeffizienz erheblich verbessert,
wahrend die traditionellere Architekturen wie etwa von Intel eher
stagniert haben. Folglich konkurrieren mobile Architekturen jetzt mit
traditionelleren Architekturen, haben aber einige zusatzliche Vorteile
wie die bessere Energieeffizienz. Dies hatte erste groBere Auswir-
kungen, als Apple seinen neuen ARM-basierten M1-Chip vorstellte
und damit warb, dass er die ,langste Akkulaufzeit aller Zeiten in
einem Mac" bieten wirde. Dieser Schritt von Apple weg von Intel
wird als ein Wendepunkt in der Computerindustrie angesehen, der
in den kommenden Jahren auch Auswirkungen auf die gesamte
Industrie haben wird.

Abate: Welche Rolle spielt tinyML bei Ihrer Forschung mit Drohnen
und Systemen zur Uberwachung von Chemikalien?

Stewart: Es wurden bereits Arbeiten veroffentlicht, tinyML fiir
verschiedene Mikrodrohnen-Anwendungen nutzen. Dabei geht es
darum, leichtgewichtige Drohnen zu entwickeln, die mit Hilfe von
Reinforcement-Learning-Methoden intelligent in einer Umgebung
navigieren. Dies konnte zukiinftig z.B. bei der Erkennung von Gaslecks
oder der Lokalisierung von Schadstoffemissionen, sowohl im Innen-
bereich als auch im Freien sehr nltzlich werden.

Fiir chemische Uberwachungssysteme im weiteren Sinne kénnte
tinyML helfen, weit entfernte, vom Stromnetz unabhangige Sensor-
netzwerke zu schaffen. AuBerdem ist eine intelligentere Nutzung
der Sensorinformationen machbar. Anstatt kontinuierlich Daten an
einen Cloud-Server zu tbertragen, konnte sich das System z.B. nur auf
anomale Daten konzentrieren. Dies wiirde die Belastung des Kommu-
nikationsnetzes und auch den mit kontinuierlicher Uberwachung
verbundenen Stromverbrauch reduzieren. Diese Aspekte werden in
den kommenden Jahren immer wichtiger werden, da die Anzahl der
eingesetzten loT-Gerate exponentiell ansteigt.



Mehr iiber Maschinelles Lernen

Mochten Sie mehr uber die Arbeiten von Matthew Stewarts
oder maschinelles Lernen im Allgemeinen erfahren?
Nachfolgend finden Sie weitere Informationen:

Matthew Stewart: https://mpstewart.net/
Towards Data Science: ,Matthew Stewart - Tiny ML and the
future of on-device Al", 11 2020: http://bit.ly/video-tinyML

W. Trojan, ,KI flr Anfanger", Elektor 9-10/2020:
www.elektormagazine.de/articles/ki-fr-einsteiger-1

C. Valens, Kl und das AlY-Vision-Kit", ElektorMagazine.de:
www.elektormagazine.de/news/ki-und-das-aiy-vision-kit
C. Valens, ,Intelligenter Assistent im Selbstbau mit dem
Voice Kit V2 von AlY", ElektorMagazine.de:
www.elektormagazine.de/news/intelligenter-assistent-im-
selbstbau-mit-dem-voice-kit-v2-von-aiy

Abate: Ihre Artikel und Forschungen werden wahrscheinlich viele
Mitglieder unserer Community dazu inspirieren, sich naher mit tinyML
zu befassen. Haben Sie neben dem Buch Uber tinyML von Pete Warden
und Daniel Situnayake irgendwelche Empfehlungen flrr Ingenieure
und sonstige interessierte Elektroniker, die mehr Uber das Thema
erfahren wollen?

Stewart: Leider ist eine der Kehrseiten von neuen Technologie, dass
es oft nur wenig Informationsquellen gibt. Allerdings gibt es immer
mehr Peer-Review- Literatur zum Thema tinyML (wenn auch oft unter

anderem Namen). Ein betrachtlicher Teil dieser Literatur wird auf dem
Preprint-Server arXiv in der Kategorie Hardware-Architektur [4] verof-
fentlicht. Ich vermute, dass es bald mehrere Zeitschriften geben wird,
die sich auf das Thema konzentrieren. Eine weitere Ressource ist
der von der tinyML Foundation veranstaltete tinyML Summit (www.
tinyml.org/event/summit-2021), der im Marz 2021 digital stattfindet,
und auf dem wahrscheinlich einige neue und spannende Entwick-
lungen vorgestellt werden.

210014-02
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[1] Maschinelles Lernen (Elektor):
www.elektormagazine.de/search?query=maschinelles+Lernen

[2] C. Abate, , Die Zukunft des maschinellen Lernens”,
Elektor 11-12/2020:
www.elektormagazine.de/magazine/elektor-158/59072

[3] M. Stewart, ,The Machine Learning Crisis in Scien-
tific Research”, TowardsDataScience.com, 11 2019:
http://bit.ly/ml-crisis-stewart

[4] Cornell University, ,,Hardware Architecture”,
arXiv.org: https://arxiv.org/list/cs.AR/recent
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groBBen Wert auf Uberraschende Elektronik legt. Nie teuer, immer Uberraschend!

Wir bieten die Produkte an, von denen wir selbst

Raspberry Pi Pico
Mikrocontroller-Board

Preis: 4,95 €

¥ www.elektor.de/19562
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66 Elektor Industry 1/2021 www.elektormagazine.de



Youvr Aose of electvonics

—

qulieren

 (Simulation Program with Integrated
I(Emuhasis) ist die wohl bekannteste

onware zur Simulation analeger und
digil: .— er Schaltunigen. Allerdings

www.elektor.de/ezine

Was konnen Sie erwarten?

Redaktioneller Elektor- Elektor-Newsletter mit

Newsletter exklusiven Angeboten
Jeden Freitag erhalten Sie Verpassen Sie nicht unsere

die wichtigsten Artikel und Shop-Angebote, jeden Dienstag
Projekte der Woche. Wir zeigen und Donnerstag haben wir eine
MCU-basierte Projekte, loT, besondere Aktion fiir Sie.
Programmierung, KI und mehr!

Mailing von externen

Partnern

Sie wollen uber die laufenden
Aktivitaten in der Branche
informiert bleiben? Dann gibt
Ihnen diese E-Mail die besten
Einblicke. UnregelmaRig, aber
immer mittwochs.

(%)lektor

design > share > sell




Jede Bewertung

anlich

_ Ich lesé seit
an Super ;
Ela:ar:ftaor, und das nach wié ch,—Ire:
ben Tag an dem das pe_ueKale

tlicht wird habe ich mir im

i
H by Martin Pietsch—ﬂllenburg

«Alles Prima wet
bei Elektor besté
EIEIEE e

Ratod 4.2/5| 20 reviews

“Tadellos — Mir gefallt der flinke und
{ibersichtliche WebShop. Die Preise

sind moderat, der Bestellvorgang ist
einfach und die Lieferzeiten kurz.”

Wir lieben Elektronik und Projekte, und wir setzen alles daran, Elektor Deutschland i
1S

die Bedurfnisse unserer Kunden zu erflllen rated Excellent

Der Elektor-Store: ‘Never expensive, always surprising’

——————————————————

()lektor

design > share » sell



